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Wirtschaftsinformatik

Duales Studium an der WelfenAkademie

Vermutlich jeder hat diese Situation schon
einmal erlebt: die IT fallt aus — der Betrieb
steht still. Je kurzer der Ausfall umso besser,
aber guter Rat ist nicht nur teuer, sondern kann
auch schon mal auf sich warten lassen. Gut
beraten, wer die eigenen Fachleute im Unter-
nehmen hat und damit schnell Losungen fur
auftretende Probleme finden kann.

Mit dem dualen Studium an der Welfen-
Akademie konnen Unternehmen die Ausbild-
ung ihrer IT-Fachkrafte selbst in die Hand
nehmen und flr solche Situationen nicht nur
vorsorgen, sondern auch vorbeugen. Dass der
Bedarf hoch ist, zeigt die ungebrochene Nach-
frage nach IT-Fachkraften.

Fur die Unternehmen stellt sich daher die
Frage, ob man sich alle IT-Dienstleistungen
extern einkauft, eigenes Personal vorhalt und
sich dieses teuer einkauft oder ob man ge-
meinsam mit der WelfenAkademie die Ausbild-
ung der Fachkrafte selbst in die Hand nimmt
und damit in der Lage ist, den Bedarf an IT-
Experten selbst abzudecken.

Die Absolventinnen und Absolventen der
WelfenAkademie wissen, wie man aus ldeen,
Winschen und Bedarf der Anwender fertige IT-

Lésungen entwickelt. Dafur erhalten sie im
Studium auch ein umfangreiches Wissen Uber
betriebswirtschaftliche Zusammenhange.
Zudem bildet das IT-Projektmanagement von
der Planung bis zum fertigen Ergebnis eine
zentrale Rolle im gesamten Studium.

Eine weitere Saule des Studiums an der
WelfenAkademie bildet die IT-Sicherheit.
Betriebswirtschaftlich eine der grofdten
Gefahren flr ein Unternehmen in dieser Zeit.
Ein Schutz des Unternehmens vor IT-Angriffen
ist daher unerlasslich. Die Studierenden der
WelfenAkademie erwerben daher in allen
Semestern Kenntnisse Uber IT-Sicherheit und
lernen in einem digitalen Labor, Systeme vor
externen Angriffen zu schutzen und diese
abzuwehren.

In den drei Jahren des Studiums an der
WelfenAkademie werden die Studierenden eng
betreut und begleitet — der Studiengang um-
fasst maximal 25 Studierende pro Jahrgang.
Der standige Austausch mit den Partnerunter-
nehmen und die enge Verknlpfung von
Theorie und Praxis bieten von Beginn an einen
Mehrwert flr das Ausbildungsunternehmen.

Seit uiber 30 Jahren bildet die WelfenAkademie
als anerkannte Berufsakademie Fach- und
Fuhrungskrafte fiir ihre Partnerunternehmen
aus. Mehr als 1.900 Absolventinnen und

#* Absolventen haben seitdem ihren Abschluss

Tel.:

0531/21488 10—

gemacht

sl
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WelfenAkademie — Salzdahlumer Str. 160 — 38126 Braunschweig

info@welfenakademie.de
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GRUSSWORT

GrufBwort Herausgeber

Sehr geehrte Unternehmerinnen und Unternehmer,

as Jahr2o25 verspricht politische und wirtschaftliche Dynamik: Mit der bevorstehenden
Regierungsbildung in Deutschland und nach dem erfolgten Wahlausgang in den USA
stehen uns wegweisende Entscheidungen bevor. Diese Entwicklungen — gepaart
mit den anhaltenden Konflikten in der Ukraine und im Nahen Osten — werden die
wirtschaftlichen Rahmenbedingungen wohl nachhaltig pragen. Doch gerade in
stirmischen Zeiten zeigt sich, wie entscheidend flexible, gut informierte und zu-
kunftsorientierte Fiihrungspersonlichkeiten fir den Erfolg eines Unternehmens sind.

Die digitale Transformation ist hierbei ein Schlussel. Kiinstliche Intelligenz revo-
lutioniert Arbeitsprozesse, wahrend Cyber-Bedrohungen kontinuierlich wachsen.
Unternehmen, die in dieser dynamischen Landschaft nicht mitziehen, riskieren,
ins Hintertreffen zu geraten. Dies erfordert nicht nur technologische Anpassungen,
sondern auch strategisches Denken — und die richtigen Partner an lhrer Seite.

Doch wie findet man den passenden IT-Dienstleister oder -Berater? Die Vielfalt an
Angeboten und vermeintlichen Experten macht die Auswahl nicht leichter. Wem kann
man vertrauen? Wer hat die Kompetenz, um die spezifischen Herausforderungen
lhres Unternehmens zu meistern?

Unser Ziel mit dieser Ausgabe ist es, Ihnen Orientierung zu geben: In der Region
Braunschweig-Wolfsburg finden Sie eine beeindruckende Dichte an hochqualifizierten
IT-Experten und -Dienstleistern. Wir prasentieren Ihnen kompetente Ansprechpartner,
die Ihnen auf dem Weg durch die digitale Transformation zur Seite stehen.

Seit 2007 bieten unsere Service-Seiten in verschiedenen Regionen Deutschlands
Orientierung in wichtigen Themenfeldern wie ,Gesundheit®, ,Finanzen Steuern Recht*
und ,Immobilien”. Mit dieser zweiten Ausgabe zum Thema ,IT & Digitalisierung”
maochten wir Sie auch in der Region Braunschweig-Wolfsburg bei der Bewdltigung
der technologischen Herausforderungen unterstiitzen.

Wir hoffen, dass Ihnen dieser Ratgeber wertvolle Einblicke und praktische Hilfen
bietet, und wiinschen lhnen bis zur ndachsten Ausgabe erfolgreiche Geschéfte,

stabile Zeiten und beste Gesundheit!

Herzlichst,

7 b

Timo Gran Martin Vof3, LL.M.

Timo Grdn

i
Martin Vo83, LL.M. | Rechtsanwalt
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Dipl.-Ing. Holger Kdmmerer
Geschiftsfiihrender Gesellschafter / Managing Partner

Diesjdhriger Beiratssprecher der Service-Seiten IT & Digitalisierung

Gruf3wort Beirat

Liebe Leserinnen und Leser,

igitalisierung und IT-Security, wo stehen die Unterneh-
men in unserer Region? Und wo steht Ihr Unternehmen?

JAngesichts der zunehmenden Bedrohung durch Cy-
berangriffe investiert Deutschland verstarkt in IT-Si-
cherheit. Im laufenden Jahr steigen die entsprechenden
Ausgaben um 13,8 Prozent auf 11,2 Milliarden Euro und
ibersteigen damit erstmals die 10-Milliarden-Euro-
Marke. Damit wachst der deutsche IT-Sicherheitsmarkt
auch im internationalen Vergleich besonders stark.”

Eine weitere Studie der bitcom schon aus dem Jahr
2023 kommt zu dem Ergebnis ,Digitalisierte Unterneh-
men ziehen im Wettbewerb davon.” und davon gehen
rund 60% der befragten Unternehmen aus. Diese
beiden Headlines zeigen, worum sich alles in der IT
zurzeit dreht. Sicherheit und Effizienz!

lhre Cyberresilienz ist ein geschaftskritischer Faktor.
Die Sicherheitsthemen werden dabei nicht nur durch
die starkere Bedrohungslage getrieben, sondern auch
durch immer weitergreifende gesetzliche Regelungen,
beschlossen auf EU-Ebene, die auch in Deutschland

ATD GmbH
Braunschweig

umgesetzt werden missen. Es zeigt aber auch, dass
Unternehmen mit Hilfe von Digitalisierung und dem
gezielten Einsatz von Kl in vielen Branchen einen star-
ken Wettbewerbsvorteil erlangen konnen. Die Vorteile
zeigen sich in deutlich gesenkten Prozesskosten bei
gleichzeitig héherem Qualitatsniveau.

In den Service-Seiten IT & Digitalisierung haben wir ein
breites Spektrum an Themen abgebildet und wollen
Ihnen Handlungsfelder, Losungsmoglichkeiten und
Expertenmeinungen an die Hand geben fiir eine siche-
re und effiziente IT-Landschaft in Threm Unternehmen.
Stellvertretend flir den Beirat der Service-Seiten bedan-
ke ich mich bei allen Autoren und wiinsche lhnen bei
der Lektire viel SpaB und hilfreiche Impulse.

Herzlichst, lhr

3 /‘
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Holger Kdmmerer

GRUSSWORT
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JENS STANGER

Rechtsanwalt, Fachanwalt fuir Informationstechnologierecht

Appelhagen Re

1994 — 1997
1997
1997 — 2002
2003 — 2005
2002
2005
2005 — 2006

seit 2006
seit 2009
2016 — 2019
seit 2018
seit 2018
seit 2018

chtsanwdlte Steuerberater PartGmbB

Ausbildung bei der Stadt Wolfsburg

Diplom-Verwaltungswirt (FH)

Studium der Rechtswissenschaften in Gottingen

Referendariat am Landgericht Fulda

1. Staatsexamen

2. Staatsexamen

Stadt Wolfsburg, dort zuletzt tatig im Fachbereich Strategische Planung,
Stadtentwick-lung, Beteiligungssteuerung und Statistik

Rechtsanwalt bei APPELHAGEN

Fachanwalt fiir Informationstechnologierecht

Lehrbeauftragter fiir Softwarerecht an der Fachhochschule Wolfenbiittel
Zertifizierter Datenschutzbeauftragter (TUV)

Zertifizierter Datenschutzauditor (TUV)

Ausbildung von Datenschutzbeauftragten beim AGV

DIPL.-ING. HOLGER KAMMERER

Geschaftsfithrender Gesellschafter / Managing Partner

ATD GmbH
1986 — 1995 Studium Bauingenieurwesen an der Technischen Universitdt in Braunschweig
1996 Abschluss als Diplom-Ingenieur
1994 — 1996 Geschaftsfiihrender Gesellschafter Kimmerer und Zoworka Computer GbR
it seit 1996 Geschéftsfihrender Gesellschafter ATD GmbH (IT Systemhaus in Braunschweig)
3 Q 2012 Weiterbildung zum: Systemische Familienaufsteller, IHK Business Coach
seit 2013 Dozent an der Synaxon Akademie, Schloss Holte Stukenbrock
Y. (Fiihrung- und Unternehmensstrategie)
=2 - 2014 Weiterbildung zum: EKS-Strategieberater
X ’,-_-_-;;:‘ seit 2015 Geschaftsfiihrender Gesellschafter UBEGA GmbH
i (Unternehmensberatung in Braunschweig)
) seit 2019 Geschaftsfihrer TIGERSOFT GmbH (Beteiligung der ATD, Medientechnik)
] seit 2023 Prokurist DATANAUT GmbH (Beteiligung der ATD, Softwareentwicklung)
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SOREN-SVEN GOERKE

Geschaftsfuhrer
CSTx Software Engineering GmbH

1993 — 2000 Schmalbach-Lubeca AG
2000 — 2019 Vertriebsleitung, Business Development ckc ag
2019 — 2023 Geschaéftsfiihrer, i3systems GmbH
seit 2023 Geschaftsfihrer, CSTx Software Engineering GmbH
DIPL. -INF. TIMO SPRINGMANN
Geschaftsfihrender Gesellschafter
LINET Services GmbH
1998 — 2006 Technische Universitat Braunschweig, Diplom-Informatiker
2001 — 2007 Gesellschafter LINET Services GbR
2008 — 2011 Gesellschafter und Prokurist, LINET Services GmbH
seit 2012 Geschaéftsfuhrender Gesellschafter, LINET Services GmbH

DIPL.-WIRTSCH.-INF. JANA SCHENDEL

Geschaftsfihrung

i3systems GmbH

2008 — 2014 Business Operations Manager, CATIS GmbH, CA Management Services GmbH

2014 — 2016 Geschaftsleitung, CATIS GmbH, gmolT GmbH, Training- und Consulting GmbH,
CA Management Services GmbH, H&D IT Professional Services GmbH

2017 — 2021 Geschéftsfiihrung, CATIS GmbH, gmolIT GmbH, Training- und Consulting GmbH,
CA Management Services GmbH

2021 - 2022 HCL Technologies Germany GmbH, Director Sales

seit 2023 Geschéftsfuhrung i3systems GmbH

BEIRAT
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erweist sich brancheniibergreifend als Innovations-
treiber. Auch in der Schliisselbranche fiir Digitalisie-
rung und Automatisierung, der Software-Entwicklung.
Welche Auswirkungen dies fiir die regionale Wirtschaft
hat und wie auch kleinere und mittelstéandische Un-
ternehmen davon profitieren — dariiber spricht Timo
Grén mit Prof. Dr. Ramzi Guetari, KI-Programmdirektor
bei novobit.

TG: Die Software-Entwicklung befindet sich aktu-
ell im Wandel. Wie genau sieht die Rolle aus, die
Kiinstliche Intelligenz dabei spielt?

RG: Die Verdnderungen, die die Fortschritte bei der Kl
hier mit sich bringen, betreffen zwei Bereiche. Zum
einen die Arbeitsweise in der Software-Entwicklung,
die durch zunehmende Automatisierung beschleunigt

PROF. DR. RAMZI GUETARI

novobit group GmbH
Braunschweig

- KI-PROGRAMMDIREKTOR

Doktortitel in Informatik an der Universitat von Savoie, Inge-
nieur am Nationalen Forschungsinstitut in Frankreich, Mit-
glied im World Wide Web Consortium, Technischer Leiter ftr
Digitale Transformation in Genf, Entwickler von Kl-gestiitzten
medizinischen Diagnosesystemen, Professor an der Poly-
technic School of Tunisia und mittlerweile bei novobit
Braunschweig, im 5. OG mit Blick auf den Biirgerpark.

Entwicklungshilfe durch Ki

Wie Unternehmen der Region schon heute von Kiinstlicher Intelligenz profitieren

wird. Und zum anderen stellt die Kl ein neues Instrument
flr Beratungsansatze dar, die bei den Auftraggebern
zu effizienteren Losungen fiihren und auch neue inno-
vativere Ansatze hervorbringen.

TG: Beginnen wir doch einmal mit der Software-
Entwicklung — was verdndert die KI hier gerade?

RG: Es ist eine vollig neue Herangehensweise. So wie
man z.B. ChatGPT zur Erstellung von Texten benutzt,
gibt es auch in der Software-Entwicklung Kl-basierte
Automatisierungstools, die den Entwicklungsprozess
unterstiitzen. Insgesamt in etwa 600 an der Zahl und
taglich werden es mehr. Die meisten davon sind Code-
Generatoren, aber auch Tools fiir das Testing oder die
Software-Architektur konnen eine enorme Hilfe sein.

TG: Wie grof3 kann man sich diese Art von ,,Ent-
wicklungshilfe” vorstellen?

RG: Aktuell hat sie ihr Potenzial noch gar nicht vollum-
fanglich ausgeschopft. So geben die meisten Code-
Generatoren beispielsweise nur kleine Code-Schnipsel
aus, die anschliefiend noch mehr oder weniger auf-
wendig nachbearbeitet werden miissen. Das ist zwar
schon ein Riesen-Fortschritt, aber da bleibt noch viel
Luft nach oben.

Um einen Vergleich zu geben — beim autonomen Fah-
ren hat die Automobilindustrie das Leistungsvermdgen
in 5 Levels eingeteilt. Vom Fahrerlebnis mit ersten
Fahrerassistenzsystemen in Level 1 bis hin zum voll-
standig autonom fahrenden Kfz in Level 5. In der
Software-Entwicklung erreichen die aktuell beliebtesten
unterstiitzenden Tools aktuell Level 2, einige auch
Level 3. Das bedeutet, der erreichte Grad an Automa-
tisierung betragt erst bis zu ca. 40 %.
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Aber die Entwicklung schreitet rasch voran. Bereits
heute kann man mit diesen Tools schon etwa 20 %
seines gesamten Arbeitsaufwands einsparen. Die nahe
Zukunft wird den prozessorientierten All-in-one-Platt-
formen gehdren, die das Einsparpotenzial in allen
Phasen des Entwicklungsprozesses ausschopfen. Dann
muss man auch nicht mehr zwischen verschiedenen
Entwicklungsumgebungen hin und her springen und
kann den automatisch generierten Code auch gleich
optimieren, eine Fehlerbehebung durchfiihren und
verschiedenen Arten von Tests unterziehen. In unserem
Kl-Lab bei novobit entwickeln wir gerade ein entspre-
chendes Produkt, mit dem der Zeit- und Arbeitsaufwand
schon bald um bis zu 80% reduziert werden kann.

TG: Das klingt wie ein echter Game-Changer! Aber
machen sich Software-Entwickler damit nicht selbst
arbeitslos?

RG: Keineswegs. Die Bitcom, der Branchenverband der
IT und Telekommunikation, hat bis zum Jahr 2040 einen
Fachkraftemangel von ca. 663.000 IT-Experten in
Deutschland vorausgesagt. Die rapide zunehmende
Automatisierung dirfte jedoch die Auswirkungen dieser
disteren Prognose deutlich abmildern. Der Software-
Entwickler wird also nach wie vor benétigt, aber seine
Arbeitsweise wird sich andern. Er wird mehr zu einer Art
Supervisor, der die monotonen Routineaufgaben an die
Kl abgibt und sich mehr auf die kreativeren Aufgaben
konzentriert, die menschliches Verstandnis erfordern.

TG: Wenn der Zeitaufwand so signifikant reduziert
wird - miisste die Entwicklung von Software nicht
auch schon bald deutlich giinstiger werden?

RG: Selbstverstandlich. Kiinftig werden es sich mehr
mittelstandische Unternehmen leisten kénnen, indivi-
duelle mafigeschneiderte Software entwickeln zu lassen,
anstatt sich mit vorgefertigten IT-Produkten von der
Stange begniigen zu missen. Auch die wirtschaftliche
Gesamtsituation kann durch diese Zeit- und Kostener-
sparnis grofRen Aufwind erfahren. Denn trotz aller

Einsparzwange werden deutlich mehr Unternehmen in
der Lage sein, ihren Digitalisierungs- und Automations-
bedarf endlich konsequent anzugehen.

Zugleich wird es den Entwicklern hierzulande helfen,
ihre Marktchancen gegentiber der Offshore-Konkurrenz
in Niedriglohnlandern wie bspw. Indien zu verbessern.

TG: Das sind ja vielversprechende Aussichten.
Kommen wir noch einmal auf den anfangs erwdhn-
ten zweiten Einsatzbereich von Kl zuriick: Wir er-
fahren tagtédglich, wie Kl in allen méglichen
Branchen erfolgreich implementiert wird. Ob bei
medizinischen Diagnosen, autonomen Fahren oder
Prognoseverfahren in der Energie- oder Finanz-
branche - welche Rolle spielt die Software-Ent-
wicklung in diesem Zusammenhang?

RG: Die Berufshilder in unserer Branche haben sich
erweitert. Bei novobit unterscheiden wir zwischen vier
Kl-Jobprofilen: KI-Berater, KI-Problemléser, Data-Scien-
tists und KI-Entwickler, die auch Algorithmen entwickeln
und Modelle anlernen kénnen. Mit dem Wissen um die
Maoglichkeiten der KI kommt es darauf an, in den Un-
ternehmen Potenziale zur Effizienzsteigerung zu erken-
nen, innovative Ansatze zu finden und diese dann auch
effizient umzusetzen.

Fiir uns hat sich dabei die Herangehensweise bewahrt,
unterschiedliche Expertisen zusammenzubringen —
unser KI-Know-how mit der Expertise eines Branchen-
experten, der auch von der Auftraggeberseite her
kommen kann. Je mehr Potenziale ausgeschopft
werden, desto effektiver wird letztendlich das Resultat
sein. Und genau das ist es ja schliefilich, was sich die
Unternehmen von Kl versprechen — ihre Geschéfts-
modelle voranzubringen.
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Woran erkennt man einen guten Software-Entwick-
ler? Fiir AuBenstehende sind die Angebote der
hiesigen Dienstleister oft kaum zu unterscheiden.
Bei novobit spiirt man schnell, dass hier weit mehr
entwickelt wird als Software. Ob Mitarbeitertrai-
ning, Produktinnovationen oder Strategien, die
Einsparzwangen auf Kundenseite entgegenkommen
- hier wird vor allem eines entwickelt: Effizienz.

Nur mit den brancheniblichen Basics kann sich heut-
zutage kein Software-Dienstleister mehr profilieren.
Zukunftskompatible Programmiersprachen, agile Ent-
wicklungsmethoden, Teamaufstellungen mit allen
benotigten Expertisen und anschlieBendem Support
findet man in nahezu jedem Portfolio.

Wer wie novobit seit mehr als 30 Jahren Software ent-
wickelt und die meiste Zeit davon, bis einschlie3lich
heute, fiir einen weltweit filhrenden Automobilkonzern
aktiv ist, hat gelernt, sich auf Marktentwicklungen und
in wirtschaftlich angespannten Zeiten auch auf Ein-
sparzwange bei Auftraggebern einzustellen.

HATEM HAMZAOUI

novobit group GmbH
Braunschweig

- GESCHAFTSFUHRER

Als studierter Informatiker sammelte Hatem vielfaltige
Erfahrungen in der IT-Branche. Im Laufe der Zeit
entwickelte er nicht nur Software, sondern auch Software-
Unternehmen und deren Zukunft. Die novobit

baute er mit innovativen zukunftsweisenden Themen
kontinuierlich aus. Heute arbeiten hier insgesamt

mehr als 150 Mitarbeiter, davon 30 im hauseigenen
Kl-Lab in der Theodor-Heuss-Strafe.

Software-Entwicklung mit Weitblick

novobit vereint Bestes aus Braunschweig und Tunis

Dafur wurden frithzeitig Weichen gestellt, von denen
novobit-Kunden heute mehr denn je profitieren:

SHORING.

Bereits 2016 eroffnete novobit Griinder Hatem Hamzaoui
einen zweiten Standort in Tunis. Zum einen, um dem
prognostizierten Fachkraftemangel entgegenzuwirken,
zum anderen um durch Mischkalkulationen aus deutschen
und tunesischen Stundensatzen Top-Konditionen an-
bieten zu kdnnen.

Doch es gibt auch qualitative Griinde. Die exzellente
tunesische Hochschulausbildung und die Hands-on-
Mentalitat ergdnzen sich bestens mit der deutschen
Detailversessenheit. Wahrend anderswo Software-Pro-
jekte mit Offshoring-Partnern noch riskante Abenteuer
sein mogen, sind sie bei novobit durch die langjahrige
kollegiale Zusammenarbeit langst zu einer zuverlassigen
Grofle geworden. Vertrage werden nach deutschem Recht
abgeschlossen, der Projektleiter kann in Braunschweig
sitzen und auch die gute kommunikative Erreichbarkeit
in der gleichen Zeitzone ist von Vorteil.

KUNSTLICHE INTELLIGENZ.

Bei novobit hat man die Chancen der Kl friih erkannt und
mit Prof. Dr. Ramzi Guetari eine eigene Kl-Abteilung in
Braunschweig aufgebaut. Mit dem Wissen um die Mog-
lichkeiten der KI werden bei Kundenprojekten Potenzi-
aleidentifiziert, die die Effizienz steigern oder auch neue
innovative Losungen hervorbringen. Diese Expertise hat
novobit bereits in internationalen Referenzprojekten
eingebracht. Inzwischen nimmt novobit in unserer Regi-
on eine Vorreiter-Position im Bereich Kl ein, von der auch
kleinere und mittelstandische Unternehmen am Stand-
ort Braunschweig profitieren. Denn durch den Einsatz
von Kl arbeitet novobit selbst auch effizienter und gibt
diesen Vorteil an seine Kunden weiter.

Wer also Digitalisierung und Transformation effizient
voranbringen mdochte, findet in der Region 38 mit novo-
bit einen zukunftsweisenden Partner.

Foto: novobit
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Das Orakel fiirs Unternehmen -
Datenintegrationsplattformen und KI

Wie Unternehmen durch intelligente Datenverkniipfung Wettbewerbsvorteile erzielen

In der heutigen datengetriebenen Welt ste-
hen Unternehmen vor der Herausforderung,
Informationen aus einer Vielzahlvon Quel-
len sinnvoll zu verkniipfen. Datenintegra-
tionsplattformen fungieren als zentrale
Systeme, um Daten aus verschiedensten
Quellen zu aggregieren, analysieren und in
Kontext zu setzen. Unternehmen treffen so
fundiertere Entscheidungen und steigern
ihre Effizienz.

Diese Plattformen integrieren Daten aus unter-
schiedlichen Systemen, wie CRM, ERP, Sozialen
Medien und loT-Geréten. Durch diese Aggrega-
tion erkennen Unternehmen Muster und Zu-
sammenhange, die zuvor verborgen blieben.
Beispielsweise verknipft das Marketing so
Verkaufsdaten mit Kundenfeedback und Markt-
analysen, um gezielte Strategien zu entwickeln.

Verbesserte Entscheidungen durch auto-
matisierte Analysen

Mit einem klaren Uberblick iiber relevante Daten
treffen Flihrungskrafte strategische Entschei-
dungen, die dank Data-Integration auf fundier-
teren Analysen basieren. Dies reduziert das
Risiko von Fehlern und fordert eine agile Unter-
nehmensfiihrung. Zudem ermoglichen diese
Systeme eine schnellere Reaktion auf Marktver-
dnderungen und Trends.

Durch automatisierte Datenaggregation und
-analyse sparen Unternehmen wertvolle Zeit
und Ressourcen. Mitarbeiter konzentrieren sich
auf strategische Aufgaben, anstatt Zeit mit der

manuellen Datenaufbereitung zu verbringen.
Dies fuhrt nicht nur zu einer hoheren Produkti-
vitat und Effizienz, sondern auch zu einer bes-
seren Mitarbeiterzufriedenheit.

Essenzieller Schliissel zur Nutzung von
generativer Kl

Genau an dieser Stelle setzt beispielsweise der
Data Context Hub (DCH) an. Das Data Integra-
tion Tool kombiniert Quellen dynamisch, dadurch
verarbeitet es nicht nur historische Daten,
sondern auch Echtzeit-Datenstrome. Diese
Echtzeitfahigkeit stellt sicher, dass Entschei-
dungen auf Grundlage der neuesten, verfiigha-
ren Informationen getroffen werden.

Diese Funktionalitat ist entscheidend fiir die
Nutzung von generativer Kl wie ChatGPT, CoPi-
lot und Firefly. Diese Technologien bendtigen
grofe Mengen an qualitativ hochwertigen Daten,

DAVID GER
GNS Systems
Braunschweig

DIRECTOR SALES — DIGITAL TRANSFORMATION

Als Spezialist fur Engineering Data ist GNS Systems von Teil i3sys-
tems — Norddeutschlands groftem Unternehmensverbund in den
Bereichen Engineering und IT. i3systems biindelt die Kréfte von 26
Einzelunternehmen der Region. Die gemeinsame Vision: Unter-

nehmen bei der digitalen Transformation zu unterstiitzen und ihre

Wettbewerbsfahigkeit langfristig zu sichern.

um prazise und relevante Ergebnisse zu liefern.
Durch die Verknuipfung und Bereinigung von
Daten aus verschiedenen Quellen stellen Inte-
grationsplattformen sicher, dass die KI-Model-
le mit den besten verfiigbaren Informationen
trainiert werden. Dies verbessert nicht nur die
Genauigkeit der generativen KI, sondern ermog-
licht auch die Entwicklung innovativer Anwen-
dungen, die auf den spezifischen Bediirfnissen
der Unternehmen basieren.

Plattformen wie der Data Context Hub helfen
Unternehmen also nicht nur dabei, ihre Daten
besser zu nutzen, sondern schaffen auch
einen entscheidenden Wettbewerbsvorteil.
Wer eine solche Plattformen implementiert,
positioniert sich optimal fur kiinftige Heraus-
forderungen und optimiert seine Geschafts-
strategien nachhaltig.
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Cyberabwehr neu definiert

Wie kiinstliche Intelligenz das SOC der Zukunft antreibt

ie Digitalisierung bringt im-
mense Vorteile, verschirft
jedoch auch die Bedrohungs-
lage. Angreifer nutzen zuneh-
mend Kiinstliche Intelligenz
(K1), um hochentwickelte Cyberangriffe
durchzufiihren, die traditionelle Sicher-
heitssysteme iiberfordern. Reaktive Si-
cherheitsansétze sind nicht mehrausreichend.
Europas erstes KI-Abwehrzentrum setzt hier
an, um die Cybersicherheit durch proaktive
Maf3nahmen neu zu definieren.

Das KI-Dilemma: Angst oder Chance?
Viele Unternehmen sind auf Kl-gesteuerte
Angriffe nicht vorbereitet, da bestehende Si-
cherheitskonzepte auf bekannte Bedrohungen
ausgerichtet sind. Angreifer nutzen Kl, um
Phishing-E-Mails und Fake-Videos zu erstellen,
die sich kaum von echten Inhalten unterschei-
den lassen. Diese Bedrohungen sind dynamisch
und schwer vorhersehbar. Doch statt sich der
Angst zu ergeben, gilt es, die Chancen der Kl
fr die eigene Verteidigung zu nutzen.

Reaktive SOC-Systeme reichen nicht mehr
aus

Traditionelle Security Operations Center (SOC)
erkennen Bedrohungen meist erst nach einem
Angriff — und bendtigen dafiir durchschnittlich
165 Tage. In der Cyberwelt eine Ewigkeit. Auch
wenn Unternehmen mit SOCs besser geschiitzt
sind, sind diese meist reaktiv und kénnen
Bedrohungen nicht proaktiv verhindern.

Proaktive IT-Sicherheit durch KI

Kl erméglicht eine proaktive Cybersicherheit:
Sie verarbeitet in Echtzeit grole Datenmengen
aus verschiedenen Quellen, erkennt Anoma-
lien und identifiziert Bedrohungen schon in
der Planungsphase eines Angriffs. KI-Systeme
lernen kontinuierlich, was die Effizienz und
Flexibilitat in der Bedrohungsabwehr maximiert.

Europas erstes KI-Abwehrzentrum

Das KI-Abwehrzentrum nutzt fortschrittliche
Technologien, um Bedrohungen in Echtzeit
zu analysieren. Es kombiniert Daten aus
dem Darknet und sozialen Medien und setzt
maschinelles Lernen ein, um Angriffe zu

ALEXANDER SOWINSKI
ASOFTNET GmbH & Co. KG

Erfurt

Y

o -
i -

- CEO & SENIOR IT-SECURITY BERATER

Alexander Sowinski ist ein Sicherheitsexperte, dessen berufliche Lauf-
bahn von Anfang an dem Thema Sicherheit gewidmet war. Nach seiner
Tatigkeit als Soldat in NATO-Einsatzen griindete er 2014 die ASOFTNET
GmbH, um IT-Sicherheitsberatung und Managed Security Services
anzubieten. 2020 eréffnete er ein erfolgreiches Security Operations
Center (SOQ) in Erfurt, 2023 ein KI-Abwehrzentrum.

erkennen, bevor sie eskalieren. Neben der
Friherkennung entwickelt es auch Schutz-
mechanismen und Gbernimmt Krisenmana-
gement sowie ethische Forschung.

Vorteile des KI-Abwehrzentrums im Ver-

gleich zu traditionellen SOC-Lésungen:

¢  Friihzeitige Erkennung: Bedrohungen
werden bereits in der Planungsphase
erkannt.

e Automatisierung: Bedrohungen werden
schnell und effizient abgewehrt.

e  Wahrscheinlichkeitsberechnung: KI
bewertet fortlaufend das Risiko eines
Angriffs.

e Flexibilitat: Kl passt sich neuen Bedro-
hungen in Echtzeit an.

Fazit: Die Zukunft der Cybersicherheit heif3t
KI-Abwehrzentrum

Die Bedrohungen im Cyberraum werden zu-
nehmend komplexer. Unternehmen, die auf
alte Abwehrmethoden setzen, riskieren, ins
Hintertreffen zu geraten. Nur eine proaktive
Sicherheitsstrategie, die Kl und Expertenwis-
sen kombiniert, kann den entscheidenden
Vorteil verschaffen. Das KI-Abwehrzentrum
stellt die Losung fur die Cybersicherheit der
Zukunft dar. Unternehmen, die dies nicht
erkennen, setzen ihre Zukunft aufs Spiel.

VERANTSALTUNGSHINWEIS:
Erfahren Sie mehr iiber diese wertvolle

Entwicklung auf der 7. Mittelstand trifft
Mittelstand am 19.03.2025 und treffen Sie
Alexander Sowinski personlich.

Foto: Adobe Stock/ PB Studio Photo
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Cyberangriffe kommen:
Ist lhre IT bereit oder

auf dem Abstellgleis?

Essenzielle Sicherheitsmafinahmen,
die Ihre Unternehmens-IT vor
Cyberbedrohungen schiitzen.

Die IT-Infrastruktur ist das Riickgrat jedes
Unternehmens. lhre Sicherheit zu gewdhr-
leisten, ist entscheidend fiir den Schutz
sensibler Daten und den reibungslosen Betrieb.
Besonders fiir den Mittelstand stellt die
Absicherung der IT-Infrastruktur eine grofie
Herausforderung dar. Geschéftsfiihrer miis-
sen verstehen, dass die Bedrohungen fiir
ihre Systeme sténdig wachsen. Hier erfahren
Sie, welche MaBnahmen notwendig sind, um
Ihre Infrastruktur effektiv zu schiitzen.

Herausforderungen und notwendige
Sicherheitsmafinahmen

[T-Infrastrukturen sind dynamisch und entwi-
ckeln sich kontinuierlich. Neue Systeme und
Technologien missen integriert werden,
wahrend veraltete Systeme oft nicht mehrden
neuesten Sicherheitsanforderungen gentigen.
Angreifer finden immer neue Schwachstellen,
und auch interne Risiken wie unsachgemafe
Handhabung von Benutzerrechten oder feh-
lende Updates stellen ein erhebliches Gefahr-
dungspotenzial dar. Daher erfordert der Schutz
der Infrastruktur regelméafiige Anpassungen
und gezielte MaBnahmen.

Die klassische Firewall bildet den ersten Schutz-
schild fur Ihr Netzwerk. Sie muss regelmafiig
aktualisiert und an die spezifischen Bediirfnis-
se lhres Unternehmens angepasst werden.
Eine Web Application Firewall (WAF) bietet
zusétzlichen Schutz fur Webanwendungen und
blockiert gezielt Angriffe. Darliber hinaus tragt
eine gut durchdachte Netzwerksegmentierung
dazu bei, dass sensible Systeme nicht im
gleichen Netzwerk wie weniger kritische Gera-
te betrieben werden.

Endgerate wie PCs, Smartphones und Tablets
sind haufige Ziele von Malware und Phishing-
Angriffen. Ein effektives Patch-Management
ist unerldsslich, um Sicherheitsliicken zu
schlief3en, bevor sie ausgenutzt werden. Eben-
so sollten sensible Daten auf mobilen Gerédten
stets verschlusselt werden. Die Kontrolle von
Zugriffsrechten ist dabei entscheidend, um
sicherzustellen, dass nur autorisierte Personen
aufwichtige Informationen zugreifen kénnen.

Ein weiterer wichtiger Aspekt ist die Authenti-
fizierung. Passworter allein bieten keinen
ausreichenden Schutz mehr. Eine Mehrfaktor-
Authentifizierung (2FA) stellt sicher, dass der
Zugriff auf kritische Systeme nur tiber mehre-
re Verifizierungsschritte erfolgt. Die Verwaltung
der Benutzerrechte sollte ebenfalls regelmaRig
Uberpruft und angepasst werden, um unbe-
fugte Zugriffe zu verhindern.

Back-ups und Datenwiederherstellung sind oft
unterschatzte, aber unverzichtbare Sicherheits-
mafBnahmen. Unternehmen, die keine regelma-
Rigen Back-ups durchfiihren, setzen sich einem
hohen Risiko aus. Bei einem Ausfall oder einem
Ransomware-Angriff konnen Daten sonst un-
wiederbringlich verloren gehen. Offsite-Back-ups

MANFRED BLUM

Mandala Internet,
EDV-Service GmbH
Braunschweig

GESCHAFTSFUHRER, IT-EXPERTE

und regelmafige Tests der Wiederherstellbarkeit
sind daher entscheidend. Cloud- und Offline-
Back-ups bieten eine zusétzliche Schutzschicht,
falls das Netzwerk kompromittiert wird.

Die kontinuierliche Herausforderung der
IT-Sicherheit

Die Absicherung einer IT-Infrastruktur ist ein
fortlaufender Prozess, der fir den Mittelstand
eine grof’e Herausforderung darstellen kann.
Sie erfordert nicht nur Investitionen in technische
Losungen, sondern auch einen klar strukturier-
ten Sicherheitsplan, der regelmaBig tberprift
und an neue Bedrohungen angepasst wird.
Geschaftsfihrer missen IT-Sicherheit als inte-
gralen Bestandteil ihrer Unternehmensstrategie
verstehen. Nur so kann der Schutz vor Cyber-
angriffen langfristig gewahrleistet und das
Vertrauen von Kunden und Partnern gestarkt
werden. Pravention ist der Schliissel, um die
Zukunft Ihres Unternehmens abzusichern und
potenzielle Risiken friihzeitig zu minimieren.

Manfred Blum ist fiir das Studium der Luft- und Raumfahrttechnik
nach Braunschweig gekommen und hat dann relativ schnell sein Herz
fur die IT entdeckt. In der IT hatte er sich mit vielen Themen beschaf-
tigt. Zu Beginn mit der Software-Entwicklung in C, Assembler und PL/
SQL, tiber die Netzwerktechnik bis heute zum Design und Betrieb von
hochverfligharen Storage- und Servercluster Lsungen. Damit er seine
Liebe immer leben kann, griindete er zusammen mit Frank Beckmann
die Mandala Internet, EDV-Service GmbH in der er bis heute als techni-
scher Geschéftsfilhrer die Geschicke der Technik steuert.
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Vier regionale Unternehmen sorgen fiir Cyber-Sicherheit

Offentliche €9 (

n einer zunehmend digitalisierten
Welt ist Cyber-Sicherheit fiir Unter-
nehmen essenziell. Cyber-Angriffe
betreffen nicht mehr nur grofie
Konzerne, sondern immer hdufiger
auch kleine und mittelstandische
Unternehmen. Um den Bedrohungen durch
Cyber-Kriminalitdt gezielt entgegenzuwir-
ken, haben sich vier Unternehmen aus der
Region — die Kimmer Consulting GmbH,
die Mandala Internet EDV-Service GmbH,
Appelhagen Rechtsanwilte Steuerberater
PartGmbB und die Offentliche Versicherung
Braunschweig — zur Taskforce Cyber Siid-
ostniedersachen zusammengeschlossen.

Die Taskforce unterstiitzt Unternehmer
bei praventiven Cyberschutzmafnahmen
und bietet bei einem Hackerangriff eine
24/7-Hotline mit sofortiger Hilfe an.

Internet, EOV-Service GmbH

Die Zusammenarbeit fokussiert sich auf drei

Kernbereiche:

e Aufkldrung iiber Cyber-Risiken: Infor-
mationsveranstaltungen, Workshops und
Beratungen der Taskforce informieren
Unternehmen {ber verschiedene Arten
von Cyber-Bedrohungen und sensibilisie-
ren flr [T-Sicherheitsfragen.

e Individuelle Sicherheitsberatung: Die
Experten der Taskforce entwickeln maf-
geschneiderte Sicherheitsstrategien,
fuhren Sicherheitsanalysen durch,
identifizieren Schwachstellen und be-
riicksichtigen rechtliche sowie versiche-
rungstechnische Aspekte.

e Krisenmanagement: Im Ernstfall steht
die Taskforce mit technischer, rechtlicher
und finanzieller Unterstiitzung zur Seite.

Die regionale Initiative starkt die Cyber-Sicher-
heit und bietet Unternehmen einen klaren
Wettbewerbsvorteil durch gezielte Pravention
und schnelle Reaktionsfahigkeit.

APPELHAGEN

—

\".
KAMMER

LTI

Mario Klemmer
Abteilungsleiter Kunden- u. Produktmanagement
Offentliche Versicherung Braunschweig

)

Cyber-Versicherung - eine existenzielle
Absicherung fiir Unternehmen?

Herr Klemmer, fiir wie wichtig erachten
Sie eine Cyber-Versicherung fiir kleine
und mittelstdndische Unternehmen?
Sehrwichtig, da die Praxis deutlich zeigt, dass
die notwendigen Vorkehrungen zur IT-Sicher-
heit noch nicht in allen Unternehmen Einzug
gehalten haben.




Foto: Taskforce-Cyber

SERVICE-SEITEN IT & Digitalisierung Region 38 | 2025

Welche konkreten Mehrwerte bietet eine
Cyber-Versicherung fiir ein Unternehmen?
Ein Cyberangriff bedeutet flir jedes Unterneh-
men beim ersten Mal eine vollkommen neue
und oft unerwartete Bedrohung. Die Cyber-
versicherung unterstiitzt Unternehmenslenker
nicht nur bei den finanziellen Risiken, sondern
vor allem auch dabei, den Betrieb schnellst-
moglich wieder arbeitsfahig zu machen.
Kénnen Sie den Leistungsumfang einer
Cyber-Versicherung noch konkretisieren,
Herr Klemmer?

Eine gute Cyberversicherung besteht aus drei
wesentlichen Bausteinen: 1. Kostenerstattung
fur Eigenschaden inklusive Betriebsunterbre-
chung, 2. Absicherung von Schadenersatzan-
spriichen Dritter und nicht zuletzt 3. ein
umfangreicher Service und Kosten-Baustein.
Wichtig ist, dass der Versicherungsschutz
individuell auf das Risiko des Unternehmens
abgestimmt wird.

Andreas Stammhammer
Verantwortlicher fiir die Informationssicherheit
Kédmmer Consulting GmbH

b

Unternehmen riskieren ihre Wettbewerbs-
fahigkeit ohne starke Cybersicherheit
Herr Stammhammer, Sie behaupten, dass
Unternehmen in fiinf Jahren ohne hohe
Cybersicherheits- und Datenschutzstandards
nicht mehr wettbewerbsfihig sein werden.
Was ist der Grund dafiir?

Cyberangriffe nehmen standig zu, und Unter-
nehmen, die nicht entsprechend geriistet
sind, verlieren das Vertrauen ihrer Kunden
und Partner. Viele Branchen verlangen bereits
heute hohe Sicherheitsstandards wie geset-
zeskonformen Datenschutz, eine ISO 27001
oder TISAX®. Wer diese nicht erfullt, wird in

Zukunft aus Lieferketten und Geschéftsbezie-
hungen ausgeschlossen.

Warum sind Standards wie 1SO 27001 und
TISAX® so wichtig?

Diese Standards bieten Unternehmen eine
solide Grundlage, um Informationssicherheit
systematisch anzugehen. I1SO 27001 schafft
Vertrauen aufinternationaler Ebene, TISAX® ist
speziell fiir die Automobilindustrie entscheidend.
Unternehmen, die diese Anforderungen nicht
erfiillen, verlieren potenziell groRRe Auftrage.
Wird der Druck auf Unternehmen in den
ndchsten Jahren weiter steigen?

Ja, definitiv. Mit zunehmender Digitalisierung
wird Cybersicherheit eine absolute Grund-
voraussetzung sein, um im Markt bestehen
zu kdnnen.

Vielen Dank fiir das Gesprdch.

Yvonne Tellkamp

Betriebsleitung
Mandala Internet, EDV-Service GmbH
Motto: Einfach machen, es wird gut!

)

Mandala Internet, EDV-Service GmbH
Wie schdtzen Sie den Status der IT-Infra-
struktur und Sicherheitim Mittelstand ein?
Anspruchsvoll! Das moderne Arbeitsumfeld
enthalt viele Schwachstellen, die oft unbe-
merkt bleiben. Dieser Zustand ist bedenklich.
Unsere Erfahrung zeigt, dass viele IT-Sys-
teme so komplex geworden sind, dass
Administratoren den Uberblick verloren
haben. Zusatzlich fehlt ihnen die Zeit. Das
fihrt zur unbewussten Resignation und
leider auch Fehlern.

Was hat dazu gefiihrt?

Die rasante Entwicklung der Systeme und
Anwendungen gepaart mit gesetzlichen
Anforderungen lassen die Administratoren
oft frustriert zurtick.

Wie gefdhrlich ist diese Entwicklung?
Cyberkriminalitat ist ein Profitgeschaft und
fir die Breite zuganglich. Es gibt keine Gren-
zen mehr. Jeden kann und wird es treffen. Es
bleibt die Frage, wie hart!

Kann ich etwas tun?

Esist nie zu spat! Die TaskForce-Cyber zeigt wie.

Jens Stanger
Rechtsanwalt und Fachanwalt fir IT-Recht
Appelhagen

)

Appelhagen

Was sind die gréften rechtlichen Heraus-
forderungen, denen Unternehmen bei
Cyberangriffen gegeniiberstehen?

Die Hauptprobleme sind das schnelle Erkennen
relevanter Gesetze und die richtige Reaktion.
Unternehmen miissen oft innerhalb von Stunden
kldren, welche Daten betroffen sind und ob
eine Meldung notwendig ist. Auch Haftungsfra-
gen, besonders zu Daten von Partnern und
Kunden, sind komplex.

Welche Bedeutung hat sorgfiltige Vertrags-
gestaltung fiir die Cybersicherheit?
Vertrage allein verhindern keine Cyberangriffe,
aber sie regeln Verantwortlichkeiten fiir Daten-
schutz und IT-Sicherheit. Technische Liicken
werden oft libersehen, wie die Uberpriifung der
Wiederherstellbarkeit von Back-ups. Zudem
sollten Klauseln zur Haftung, Informationspflich-
ten bei Sicherheitsproblemen und Anspriichen
bei Datenverlust klar definiert sein.
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IT-Sicherheit -
ein Thema fiir Geschaftsfiihrer

DIPL.-ING.HOLGER KAMMERER
ATD GmbH

IT-Systemhaus

Braunschweig

GESCHAFTSFUHRER

Dipl.-Ing. Holger Kammerer schloss 1995 sein Studium als
Bauingenieur an der TU in Brauschweig ab. Er griindete
1996 die ATD GmbH, das IT-Systemhaus, in dem er bis
heute als Geschaftsflihrender Gesellschafter aktiv ist. 2011
startete er seine Beratungen in der UBEGA. Seine Schwer-
punkte bilden Unternehmensstrategien, Entwicklung agiler
Unternehmensstrukturen, Fortbildungen ftr Fiihrungskraf-
te und Systemische Analysen.

IT-Security ist ein Prozess: Wie funktioniert ein Se-
curity Audit und wie setzt man die Erkenntnisse
dieser Sicherheitsanalyse sinnvoll um?

Ihre Firmenwagen kommen regelmaRig zum TUV und
zur Inspektion? Ich denke schon — aber wie sieht das
bei threr IT aus? Wird lhre IT regelmafig Uberprift?
Und wie gut sind Sie als Fiihrungskraft Giber den
Zustand informiert?

e |stdie Unternehmens-IT angemessen geschiitzt?

e Sind die Systeme auf einem aktuellen und siche-
ren Stand?

e Was passiert im Problemfall wie Angriff, Syste-
mausfall oder Datenverlust?

e Sindentsprechende Sicherheitsrichtlinien vorhan-
den und die Mitarbeiter darauf geschult?

Diese Fragen sollte jeder Geschéaftsfihrer geregelt
haben, denn die Haftungsrisiken werden personlich.
Stand heute: Die technischen Risiken steigen, und die
gesetzlichen Anforderungen unter anderem aus der
EU-DSGVO und NIS2 verscharfen sich deutlich.
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Sicherheit priifen und bewerten

Security-Checks gibt es in unterschiedlichem Umfang
und unterschiedlicher Tiefe. Die Angebote orientieren
sich nach dem Schutzbedarf des Unternehmens und
bauen inhaltlich in der Regel auf den Vorgaben des BSI
auf (Bundesamt fiir Sicherheit in der Informationstech-
nik). In einem Auditverfahren werden die bestehenden
technischen und organisatorischen Schutzmaf3nahmen
in threr IT auf den Priifstand gestellt. Dies kann durch
automatisierte Scans lhrer IT-Umgebung erganzt werden,
die jeden Winkel des Netzwerks durchleuchten und
Schwachstellen aufdecken.

Im Audit enthalten sein sollten zum Beispiel:

e organisatorische Aspekte wie das Sicherheitsma-
nagement, die Dokumentation und die Priifung der
Sicherheitsverfahren

e technische Komponenten mit einer Bestandsauf-
nahme der [T-Infrastruktur

*  der bestehende Schutz vor Schadprogrammen,
Firewall und Virenschutz

e die Sicherheit der IT-Administration: Rechte-Ma-
nagement, Administratorkonten

e die Vernetzung von Standorten: Sicherheitsrichtli-
nien und Absicherung von Netzzugdngen

1. IT-Sicherheitsmanagement

2. Schutz vor Schadprogrammen

3. Sicherheit von IT-Systemen

4. Vernetzung und Internetanbindung
5. VPN & WLAN

6. Inhaltssicherheit

7. Beachtung von Sicherheitserfordernissen
8. Software- und Systemaktualitat

9. Passworter und Verschliisselung

10. Notfallvorsorge

11. Datensicherung

12. Infrastruktursicherheit

13. Mobile Endgerdte

14. Nutzung externer IT-Leistungen

15. Externes Arbeiten

16. Cloud

Gesamt

Bild: Auswertung des ITQ-Checks. Der ITQ-Check ist eine standardisierte Methode, sowohl organisatorische als auch tech-

nische Aspekte der IT-Security zu tiberpriifen.

e Authentifizierung fir Zugange via VPN und WLAN

¢ Inhaltssicherheit: Webfilter, E-Mail- und Spam-Filter

e Prozessvorgaben wie Auf3erbetriebnahme von
Datentragern und Systemen, Kontrolle von Sicher-
heitsvorgaben

e Richtlinien fur Passworter und Verschliisselungen

¢ Notfallvorsorge: Systemwiederherstellungszeiten,
geschaftliche Auswirkung von IT-Ausfallen

e Datensicherung: Back-up-Strategie, vor allem aber
eine Recovery-Strategie

e die Sicherheit Ihrer lokalen Infrastruktur: Zutritt zu
IT-Systemen und Server-Rdumen

e mobile Endgerate: Sicherheitsrichtlinien und die
Administration mobiler Endgerate

e Nutzung externer IT-Leistungen: Technische Ab-
sicherung

Als Ergebnis gibt es in der Regel eine Gap-Analyse,
die aufzeigt, wo Luicken sind. Besonders tibersichtlich
wird dies durch eine prozentuale Bewertung des
Reifegrades in einzelnen Segmenten. In diesem
Beispiel bedeuten 100% eine vollstandige Erfullung
der angefragten Kriterien.
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Bereiten Sie sich darauf vor: Das erste Bild wird erschre-
ckend sein! Liicken gibt es tiberall, und wir haben noch
keine Analyse gesehen, in der alles zu 8o oder gar 100
Prozent erfillt ist. Das Wichtigste dabei ist, dass Sie als
verantwortliche Person jetzt einen Uberblick iiber be-
stehende Liucken und daraus resultierende Risiken
haben und einschatzen konnen, welche Kritikalitat dies
bedeutet. Nur so konnen Sie sinnvoll und wirtschaftlich
entscheiden, welches Risiko vertretbar ist und wo
Handlungsbedarf besteht.

Risiken erkennen und einschatzen
Hilfreich ist dabei eine Risiko-Analyse. Sie betrachtet
alle Prozesse und Einheiten Ihres Unternehmens.
Dabei bewertet sie unterschiedliche Risikovektoren,
Angriffs- oder Ausfallszenarien und ordnet sie nach
der Eintrittswahrscheinlichkeit und dem zu erwarten-
den Schaden. An dieser Stelle empfiehlt es sich, Sie
sind ja gerade im Thema, dass Sie gleich ganz prag-
matisch Alarmierungsketten und Workarounds bzw.
Notfallplane dokumentieren. Damit ist dann der ak-
tuelle Status beschrieben und ein erster verbesserter
Security-Level erreicht. Sie sind als Verantwortlicher
lhrer Plicht nachgekommen, sich zu informieren und
lhre Erkenntnisse zu dokumentieren.

Was sind aber danach sinnvolle nachste Schritte? In
der Regel sind die aus dem Security-Check bzw. der
Gap-Analyse empfohlenen Manahmen zu viele, um
sie alle gleichzeitig umzusetzen.

Eine zielfihrende Vorgehensweise ist es, nicht nur
das Ausmaf3 der zu schlieBenden Luicke zu bewerten,
sondern auch Aufwand (Budget in Zeit und Geld) und
Nutzen (Verbesserung des Status aus der Risikoana-
lyse) gegeniiberzustellen. Mit dieser Priorisierung
arbeiten Sie die Projekte Schritt fur Schritt ab. Wir
empfehlen dabei einfache Projektmanagement-Tools
wie den ,Planner®, derin Microsoft Teams enthaltenen
ist. Dadurch sparen Sie den Overhead komplexer
Planungswerkzeuge.

Kommen wir noch einmal zuriick auf den TUV und die
Inspektion. Ich personlich verdandere Uber das Jahr
eher nichts an meinem Auto. In der IT sieht das defi-
nitiv anders aus, dort verandert sich stetig etwas.
Deshalb ist das beschriebene Vorgehen keine einma-
lige Aktion, sondern ein fortlaufender Prozess. Gute
Erfahrungen haben wir mit der Einrichtung eines so-
genannten ,Security Management Boards® gemacht.
Das Board besteht idealerweise aus einem Vertreter
der Geschéftsfiihrung, dem Verantwortlichen aus der
internen IT und den relevanten externen Dienstleistern.
Dieses Board trifft sich einmal im Quartal, bewertet
den aktuellen Umsetzungsstand und entscheidet iber
die nachsten Schritte.

Den strukturierten, umfassenden Security-Check
sollten Sie jahrlich durchfiihren. Damit zeigt er Veran-
derungen auf, macht aber gleichzeitig eine kontinu-
ierliche Verbesserung des Sicherheitsniveaus sichtbar.
Automatisierte Analysen konnen fortlaufend erfolgen
und bei kritischen Liicken auch Alarme auslésen, die
ein sofortiges Eingreifen zur Folge haben.

In Summe haben Sie damit die erste Version eines
Informationssicherheits-Managementsystems (ISMS)
implementiert. So sind Sie auch bestens vorbereitet,
sollte es in der Zukunft auch um Themen wie NIS2,
TISAX oder eine ISO-Zertifizierung gehen.
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Die Oskar Kimmer Akademie
setzt neue Impulse:
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Kl, Digitalisierung, Nachhaltigkeit

Neue Weiterbildungsmaglichkeiten fiir
Unternehmen und Fachkréfte

Die Arbeitswelt wandelt sich rasant — Digi-
talisierung, Kinstliche Intelligenz (KI) und
Nachhaltigkeit sind die groflen Treiber. Um
Unternehmen und Berufstatige auf diesen
Gebieten zu starken, erweitert die Oskar
Kammer Akademie ihr Portfolio: Mit flexiblen
Lernformaten wie Tages-Seminaren, Lehr-
gangen, kompakten Modulen und digitalen
LLernnuggets® setzt sie auf maximale An-
passungsfahigkeit.

Die Akademie, urspriinglich zur internen
Qualifikation von rund 1.200 Mitarbeitenden
der Oskar Kammer Schule in Padagogik,
Psychologie und digitalen Lernmethoden
etabliert, 6ffnet ihre Expertise nun verstarkt
fir externe Teilnehmende. Neben bewahrten
Weiterbildungen zu kaufmannischen Themen
erganzen Softskills, Resilienz, Digitalisierung
und Nachhaltigkeit das Angebot. Ideal fir
Berufstatige, die ihr Wissen praxisnah und
zukunftsorientiert erweitern mochten.

Flexibles Lernen trifft Praxisndhe

Das innovative Lernkonzept kombiniert Prasenz-
Workshops, Selbstlernphasen, Online-Einheiten
und praxisorientierte Aufgaben — zugeschnitten
auf die Beddirfnisse von Fachkraften aus dem
Projektmanagement, aus Vertrieb, Marketing,
den Kreativ-Abteilungen und fur und alle, die
Lnhalte produzieren®. Unternehmen kénnen
von mafdgeschneiderten Programmen zu
Themen wie Kl-gestltztem Marketing und
Prompt Engineering, ChatGPT, Nachhaltigkeits-
berichten und mehr profitieren, teils in Koope-
ration mit regionalen Hochschulen.

KI-Readiness und Nachhaltigkeit:
Geforderter Zertifikatslehrgang

Die Module sind genau auf die Bedirfnisse der
Teilnehmenden zugeschnitten und versprechen
einen schnellen Gewinn. Fiir den Lehrgang
L,Digitale Transformation zur Nachhaltigkeit und
Kl-Readiness” werden bis zu 70 Prozent der
Kosten (ibernommen. Im hybriden Format —
teilweise im inspirierenden TRAFO-Hub in
Braunschweig — lernen Teilnehmende, wie sie
KI-Strategien entwickeln und erfolgreich umset-
zen. Praxisnah, flexibel und zukunftsweisend.

OSKAR KAMMER
akademie
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PORTRAIT

Kontakt
akademie@oks.de
05312211 222
www.oks.de/ki-readiness

Zukunft gestalten -
mit der Oskar Kimmer Akademie

Ab Herbst 2025: ,,KI-Scout (IHK)*

Die neue Qualifizierung ,,KI-Scout (IHK)“
richtet sich an Auszubildende ab dem 2.
Lehrjahr und Berufseinsteiger. In ca. 12
Wochen erwerben sie fundierte KI-Kennt-
nisse, um als Botschafter innovative L6-
sungen im Unternehmen voranzutreiben.
Mit einer Kombination aus Prdsenz- und
Online-Terminen bereitet die Oskar Kam-
mer Akademie in Kooperation mit der IHK
Braunschweig lhre Azubis und lhr Unter-
nehmen auf die Herausforderungen des
Kli-Zeitalters vor. Der Lehrgang schliefit
mit einem IHK-Zertifikat ab.

Kurs-Highlights der Oskar Kimmer Akademie

* Modularer Lehrgang ,,Digitale Transformation und KI-Readiness*
o KI-Strategien entwickeln, nachhaltige Transformation gestalten

0 Hybrid (Présenz + online)

0 bis zu 70% durch Mittel des Européaischen Sozialfonds (ESF+) und
des Landes Niedersachsen (SER) im Rahmen der regionalen
Fachkraftebiindnisse gefordert (fiir Selbstzahler)

* Workshop ,,Prompt Engineering: Effektive KI-Kommunikation“
o professioneller Einsatz von KI-Tools wie ChatGPT

0 2x 2 Stunden (Online)

o flr Geschéftsfuihrer:innen, Fihrungskréfte, Mitarbeitende aus
Marketing und Vertrieb und alle, die ,,Content produzieren®

¢ Seminar ,,Nachhaltigkeits-Reporting mit KI-Werkzeugen“
o Nachhaltigkeitsberichte mit Hilfe von KI-Tools erstellen

o0 Hybrid (Prasenz + Online), 3x 2 Stunden
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IT-SICHERHEIT UND COMPLIANCE

in der Softwareentwicklung

Interview mit Janine Richter & Ron Kneffel von der Bredex GmbH
(Mitglied des i3systems Unternehmensverbunds)

n der heutigen digitalisierten Welt nehmen die Her-
ausforderungen rund um IT-Security und Compliance
einen immer zentraleren Platz ein. Unternehmen und
Anbieter sind gefordert, Softwarelésungen zu schaf-
fen, die nicht nur innovativ und nutzerfreundlich,
sondern vor allem sicher und konform mit den ge-
setzlichen Vorgaben einhergehen.

RON KNEFFEL
Bredex GmbH
Braunschweig

- HEAD OF IT-SECURITY

Warum ist sichere Softwareentwicklung heute so
wichtig?

Sichere Software schitzt sensible Daten und sichert
den Geschaftsbetrieb. Falle, wie die im Dezember 2021
aufgetretene Log4Shell-Sicherheitsliicke zeigen, wie
gravierend die Folgen eines Sicherheitsvorfalls sein
kénnen — finanziell und fiir das Vertrauen der Kunden.
Mit dem am 20.11.2024 im EU-Amtsblatt veroffentlich-
ten Cyber Resilience Act (CRA) hat die EU Cybersicher-
heit fiir nahezu fast alle digitalen Produkte tber die
Lieferkette und Lebensdauer zur Pflicht gemacht.
Zusammen mit der DSGVO und der NIS2.Verordnung
wird der CRA zur Grundlage flir ganzheitliche Sicher-
heit im EU-Binnenmarkt. Verstofie konnen Strafen bis
zu 15 Millionen US-Dollar oder 2,5% des weltweiten
Umsatzes nach sich ziehen.

Ron Kneffel ist ein ausgewiesener Spezialist im Bereich Informationssicherheit,
IT-Notfall- und Risikomanagement mit iber 20 Jahren praktischer Erfahrung. Als
Vorstandsvorsitzender des CISO Alliance e.V., Vorstandsmitglied des iBCRM und
Head of IT-Security bei der BREDEX GmbH prégt er aktiv die Branche. Mit seiner
tiefgehenden Expertise unterstitzt er zudem als Trainer, Coach und Speaker bei
fuhrenden Branchen-Events, wie dem IT Security Club der Bitkom Akademie, dem
BSI IT-Grundschutz Tag, der secIT in Hannover und der it-sa in Nirnberg.
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Was regelt der Cyber Resilience Act (CRA)?

Der CRA definiert verbindliche Cybersicherheitsstandards
fur Produkte mit digitalen Komponenten. Unternehmen
missen ,Security by Design“ umsetzen, also Sicherheit
von Anfang an in die Entwicklung integrieren. Regel-
mafige Prifungen und Updates sind Pflicht, um
Schwachstellen tber die gesamte Lebensdauer eines
Produkts zu vermeiden.

Welche Folgen hat der CRA fiir europdische und
internationale Unternehmen?

Der CRA wird deutlich mehr Unternehmen betreffen als
frihere Regularien wie NIS2, da er auch internationale
Unternehmen einbezieht, die Produkte in die EU expor-
tieren. Seine Relevanz wird vergleichbar mit der DSGVO
sein. Unternehmen sollten sich frithzeitig mit ihren
Cybersicherheitsstrategien befassen, um die Uber-
gangsphase effektiv zu nutzen.

JANINE RICHTER
Bredex GmbH
Braunschweig

HEAD OF COMPLIANCE

Wie beeinflusst der CRA die Softwareentwicklung?
Der CRA fordert einen Wechsel zu praventiven Ansatzen.
Sicherheit darf nicht mehr erst am Ende des Entwick-
lungsprozesses berticksichtigt werden, sondern muss
von Beginn an zentraler Bestandteil sein. Dies erfordert
eine engere Zusammenarbeit zwischen Entwicklern,
IT-Sicherheits- und Compliance-Teams sowie regelma-
Rige Prufungen zur Einhaltung der Standards.

Sind Sie von der Umsetzung des CRA betroffen?

Der CRA betrifft die Bredex GmbH ebenso wie die Mit-
gliedsunternehmen des i3systems-Verbunds, einem
Netzwerk aus 26 Partnern im Bereich IT und Engineering.

Welche Mafinahmen kénnen Unternehmen jetzt

umsetzen?

e Sicherheit frihzeitig einplanen: Cybersicherheit

muss in die Entwicklung integriert werden.

Prifungen und Audits durchfiihren: Penetrations-

tests und Code-Analysen helfen, Schwachstellen

frihzeitig zu erkennen.

e |Interdisziplindrarbeiten: Entwickler, Sicherheits- und
Rechtsexperten sollten eng zusammenarbeiten.

e Schulungen durchfithren: Sensibilisierung und
Fortbildung der Mitarbeiter minimieren Risiken.

Was bedeutet der CRA fiir die Zukunft der Soft-
wareentwicklung?

Der CRA markiert einen Wendepunkt: Cybersicherheit
wird verbindlich und zum Standard moderner Soft-
wareentwicklung. Unternehmen, die friih auf praventi-
ve Ansdtze setzen, stdarken ihre Marktposition und
schaffen nachhaltige Losungen. Trotz Herausforderun-
gen wie gestiegenen Kosten und Compliance-Anforde-
rungen bietet der CRA die Chance, Sicherheitsliicken
zu schlieRen und regulatorische Liicken zu beseitigen.

Janine Richter ist eine erfahrene Juristin (LL.M.) mit umfassenden Qualifikationen in IT-Sicher-
heit und Risikomanagement. Als Head of Compliance bei der BREDEX GmbH sowie als Com-
pliance-Beraterin und Dozentin bringt sie tiefgehendes Fachwissen in der Absicherung von
Unternehmensprozessen und der Entwicklung von Strategien zur Risikominimierung ein. Mit
ihrem umfangreichen Erfahrungshorizont sorgt sie fir die Implementierung effektiver Compli-
ance-Richtlinien, die Unternehmen helfen, gesetzliche Anforderungen zu erfillen und ihre

Geschéftsablaufe nachhaltig zu sichern.
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Schutz vor digitalen Risiken

Warum Cyber-Versicherungen fiir Unternehmen unerldsslich sind

Cyber-Crime: ,,Risiken kennen und im
Voraus handeln!*

Schon im Kindesalter héren wir den Satz:
LSpiel nicht mit dem Feuer®, weil hiervon
ein immens hohes Risiko ausgeht. Mafinah-
men, wie z.B. E-Check oder TUV-gepriifte
Geréte sollen uns vor dem Ausbruch eines
Brandes schitzen, welcher unser Hab und
Gut beschadigen oder sogar vernichten
konnte. Weitere Vorkehrungen wie Brand-
meldeanlagen, Notausgange, Feuerldscher
und Sprinkleranlagen ddmmen das Ausmaf3
eines Brandes bestenfalls ein. Unternehmen
beschaftigen zudem Brandschutzbeauftrag-
te und im Ernstfall ist mit der Notrufnummer
112 ein schneller Zugriff auf die Feuerwehr
gewabhrleistet. Fir die Absicherung der fi-
nanziellen Folgen steht am Ende die Feu-
erversicherung ein.

Aber wie ist das bei dem Risiko
»Cyber-Crime“?

Ob die Datenkommunikation gestort ist oder
vertrauliche Informationen gestohlen werden
— Unternehmen haben stets das Nachsehen
und nicht selten steht dabei ihre Existenz auf
dem Spiel. Daher sollte fiir jede Organisation
die IT-Sicherheit oberste Prioritat haben,
vollig unabhangig von ihrer Grof3e. Alle sind
betroffen! Selbstandige, Freiberufler, Gewer-
betreibende, Unternehmen, Vereine, Verban-
de, offentliche Einrichtungen u.v.m. sind im
Zeitalter der Digitalisierung auf die eigene
Informationstechnologie und die Verfuigbarkeit
von Daten angewiesen. Die IT-Sicherheit muss
in deutschen Unternehmen/Organisationen
starker berticksichtigt werden und gehort in
den Verantwortungsbereich der Geschafts-
fihrung und des Vorstands.

CHRISTIAN GERSTUNG

DHS Versicherungsmakler
GmbH & Co. KG

Braunschweig

DIRECTOR CUSTOMER RELATIONSHIP &
PUBLIC RELATIONS

Christian Gerstung ist seit 19999 in der Versicherungsbranche
tatig. Seine Expertise als Meister des Handwerks und Versiche-
rungsmakler ist das Analysieren und Bewerten von Geféhrdungs-
potenzialen von Firmen- u. Unternehmenskunden. Seit tiber 10
Jahren ist er Spezialist fiir die Absicherung von Cyber-Risiken. Als
Director & Prokurist in der Unternehmensfiihrung von DHS-Versi-
cherungsmakler GmbH & Co. KG ist er fiir die Bereiche Customer
Relationship und Public Relations verantwortlich.

Laut des Digitalverbandes Bitkom e.V. in-
vestieren 43% der KMU in Deutschland
jahrlich weniger als 10.000 Euro in die IT-
Sicherheit des eigenen Unternehmens. Die
Folge: Neun von zehn Unternehmen (88%!)
waren bereits von Cyber-Angriffen betroffen.
Hackerangriffe, Cyber-Erpressungen, Netz-
werksicherheitsverletzungen, Datenrechts-
verletzungen, Datenmissbrauch oder
-verlust und Sabotage fiihrten in der deut-
schen Wirtschaft laut Bitkom im Jahr 2023
zu mehr als 267 Milliarden Euro Schaden.
Somit sollte jedem klar sein: ,Die IT-Stra-
tegie eines Unternehmens — egal, welcher
Grofle — muss ein wesentlicher Bestandteil
in der Unternehmensstrategie sein.

Auf der nachfolgenden Basis kédnnen und
missen konkrete SicherheitsmaBnahmen fiir
alle Unternehmen etabliert werden.

Sechs wesentliche Fragen zu der IT-
Strategie einer Organisation oder eines
Unternehmens:

e |Isteine eigene IT-Sicherheitsabteilung
vorhanden? Gemeint ist nicht der Da-
tenschutzbeauftragte, sondern Experten,
welche sich laufend und professionell
mit der unternehmenseigenen IT-Sicher-
heitsstrategie beschéftigen.

e Wurde die IT-Abhédngigkeit und -An-
falligkeit evaluiert? Um die richtigen
Entscheidungen zu treffen, ist in der
Analyse herauszuarbeiten, wie sich die
einzelnen Geschafts- und IT-Prozesse
auf die Geschaftsfahigkeit auswirken.
Sind Unternehmensprozesse bei einem
Ausfall der IT, bei Nichtverfligharkeit von
Daten betroffen?
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e Isteiniibergreifendes Risikomanage-
ment implementiert? Ein Risikoma-
nagement ist ein systematischer Ansatz,
um den Handlungsbedarf, welcher sich
aus Risiken und Chancen ergibt, friihzei-
tig zu erkennen und wirtschaftlich um-
zusetzen. Die Friiherkennung dieses
Handlungsbedarfs ermoglicht es, die
Risikohandhabung und Chancennutzung
optimal zu planen und effizient und ef-
fektiv zu realisieren.

e Ist ein Krisenplan vorhanden? Nicht
jedes mogliche Krisenszenario ist vorher-
sehbar. Es sollte fir den Ereignisfall ein
anwendbarer eingeiibter MaBnahmenplan
zur Krisenbewdltigung vorhanden sein.
Eine erfolgreiche Krisenbewaltigung ist
abhangig von einer raschen Umsetzung
von notwendigen Sofortmafinahmen zur
Eindammung des Krisenausmafles.

e  WieistderUmgang mit Gesetzgebung
und Rechtsprechung (DSGVO) gere-
gelt? Ein wichtiges Beispiel fur rechtli-
che Vorgaben, die fiir die IT-Compliance
einzuhalten sind, ist der Datenschutz.
Die IT muss so gestaltet und genutzt
werden, dass der Schutz personenbe-
zogener Daten gewabhrleistet ist. Was
dies konkret bedeutet, regelt auf EU-
Ebene seit Mai 2018 die Datenschutz-
Grundverordnung (DSGVO).

e  Besteht ein Ad-hoc-Zugriff auf spezi-
alisierten Dienstleister im Schadenfall?
Moderne, vernetzte Technologien und

organisatorisch schlecht oder nicht
vorbereitet. Der Aufbau dieser Struktu-
ren — so sinnvoll er auch im Einzelfall
sein mag — Uberfordert viele Unterneh-
men sowohl technisch als auch finan-
ziell. Die meisten Unternehmen sind
auch nicht auf die Zusammenarbeit
zwischen dem strategisch ausgerich-
teten Krisenmanagement und der
operativen Notfallbewaltigung im
Rahmen des Business Continuity Ma-
nagements eingerichtet. Auf diese
Weise entstehen einerseits hohe Rei-
bungsverluste im Krisenmanagement
(das nicht ausreichend schnell mit
notwendigen und verstandlichen In-
formationen versorgt wird) und ande-
rerseits im Notfallmanagement (das
unklare oder unrealistische Vorgaben
aus dem Krisenmanagement erhalt).
In diesem Fall ist es sinnvoll, entspre-
chend spezialisierte IT-Dienstleister
beratend und auch zur Unterstiitzung
im Notfall heranzuziehen. Dabei gilt
es, sich gegen Vorfélle aller Art abzu-
sichern —besonders wenn man deren
Losung nicht selbst in der Hand hat.

Im Voraus zu handeln, macht fast alles weite-
re planbar und das Unternehmen ist im Kri-
senfall bestenfalls weiterhin handlungsfahig.
Das Resultat einer durchdachten IT-Strategie
und der damit verbunden Mafinahmen bringt
letztendlich alle Geschaftsprozesse voran —
auch wenn nichts passiert.

»Man kann nur schiitzen, was man kennt.
Man kann nurversichern, was geschiitzt ist.*
Eine Absicherung durch eine ,,Cyber-Police”
sollte ein wesentlicher Baustein des Versi-
cherungsmanagement eines Unternehmens
sein, denn ein Cyber-Schadenfall kann die
Existenz eines Unternehmens bedrohen!

Eine Versicherungspolice bietet folgende L6-
sungsansatze: Pravention durch Sensibilisierung,
Weiterbildung der Mitarbeiter, Krisenplane,
Soforthilfe im Notfall durch eine 24/7-Krisen-
hotline mit direktem Zugriff auf Experten wie
2.B. IT-Forensiker, Krisenmanagement, Daten-
schutz- und Datenrechtsanwalte, PR-Berater,
Kostentibernahme bei Betriebsunterbrechungen,
Kostentibernahme fiir die Wiederherstellung
von Systemen & Daten, Zahlung von Losegeldern
und natdrlich auch eine Cyber-Haftpflicht.

ANZEIGE
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Fiir unser Unternehmen - DHS-Versicherungsmakler -
steht die Beratung im Mittelpunkt. Wir ermitteln fiir
unsere Kunden magliche Gefahrdungspotenziale und
Unternehmensrisiken. Durch unsere Unabhangigkeit
mit dem bestmoglichen Marktzugriff und einer standigen
Uberwachung der Risiken unserer Kunden, bleiben
diese stets optimal abgesichert. Unsere komplexen und
individuell abgestimmten Versicherungskonzepte be-
inhalten grundsatzlich hervorragende Preis- und Leis-

Wertschdpfungsprozesse fiihren dazu,
dass fast jedes Unternehmen tberall
auf der Welt Opfer oder Werkzeug eines
Cyberangriffs werden kann. Viele Un-
ternehmen sind fir einen solchen Fall

tungsinhalte. Wir beraten Sie gern.
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CLOUD-VERTRAGE meistern —

Worauf es ankommt

Kernthemen und Fallstricke bei SaaS-Vertragen
flir Unternehmen — von SLA bis Exit-Strategie

In vielen Unternehmen steht friiher oder
spater die Ablosung der altbewdhrten Soft-
ware an. Haufig fallt die Wahl auf eine Ldsung
aus der Cloud. Kostenvorteile, der Mangel
an IT-Fachkraften sowie die Flexibilitat und
Skalierbarkeit von Cloud-Anwendungen
sind im Vergleich zu lokal installierten On-
Premise-Losungen duBerst iiberzeugende
Argumente. Allerdings sind die herkdmm-
lichen Vertragsmuster in der Cloud-Welt
nicht mehr anwendbar. Ein Cloud-Vertrag
bringt neue Anforderungen mit sich, die
sorgfaltig beriicksichtigt werden miissen.

Auch wenn der Verhandlungsspielraum gegen-
Uber Software-as-a-Service (SaaS)-Anbietern
oft begrenztist, gibt es dennoch einige wesent-
liche Punkte, die Unternehmen kennen und bei
der Entscheidung (iber einen Vertragsabschluss
berticksichtigen sollten. Im Folgenden werden
diese Aspekte naher erldutert.

Leistungsbeschreibung

Die angebotenen Variationen von SaaS-Leis-
tungen sind mittlerweile breit gefachert; eine
einheitliche Definition solcher Leistung fehlt.
Das macht es umso wichtiger, genau festzulegen,
was der Anbieter mindestens erbringen muss.
Ublicherweise ist dies die Pflicht, dem Anwender
die Nutzung der Vertragssoftware auf anbieter-
eigener IT-Infrastruktur als betriebsbereiten
SaaS-Dienst tiber das Internet zu erméglichen,
was auch die Beseitigung von Fehlern bzw.
Storungen sowie die Nutzung der jeweils neu-
esten Version der Vertragssoftware erfasst.
Dabei sollten auch die Datensicherung sowie
der Kundensupport fest im Leistungskatalog
verankert werden.

Ein weiteres entscheidendes Detail: Wie wird
auf die Software zugegriffen? Ist der Zugang
nur tber den Browser moglich, kann dies zu

Einschrankungen fihren. So lassen sich
beispielsweise Scanner bislang nicht iber
eine lediglich per Browser aufrufbare Cloud-
software ansteuern. Derartige Digitalisierungs-
ablaufe lassen sich bislang nur mit separaten
Apps umsetzen.

Bestimmte Gerate oder Programme, die zwingend
mit der Software zusammenarbeiten missen,
sollten im Vertrag als ,unterstitzte Drittappli-
kationen und Gerate” aufgenommen werden
—mit der Pflicht des Anbieters, entsprechende
Schnittstellen hierflr bereitzustellen.

Service-Level-Agreement (SLA)

Durch die Verlagerung des Betriebs der Anwen-
dung auf Server des Anbieters entstehen neue
Fehlerquellen. Server kénnen ausfallen oder zu
schwach fur die zu bewaltigenden Aufgaben
sein. Dies flihrt zur Nichtverfugbarkeit der An-
wendung oder aber einer sehr langsam reagie-
renden Anwendung. Das alte Birgerliche
Gesetzbuch (BGB) bietet fur diese modernen
Herausforderungen keine angemessenen Re-
gelungen, wenn die Service-Qualitat nicht den
Erwartungen entspricht.

Um einer solchen Situation vorzubeugen,
werden Ublicherweise Service-Level fir den
Dienst vereinbart, wie z.B. die Verfligbarkeit
des Dienstes (nicht selten unter 98 %), Dia-
logantwortzeiten bei Eingaben oder Stérungs-
beseitigungs- oder Wiederherstellungszeiten
bei Ausfallen. Werden diese Ziele nicht ein-
gehalten, sollte der Vertrag Sanktionen wie
Vertragsstrafen oder eine Minderung der
Vergltung vorsehen.

Datenschutz und Datensicherheit

Bei einer Cloud-Anwendung ist die Weitergabe
von Unternehmensdaten an den Cloud-Anbie-
ter immanent. Sobald hiervon personen-

>

bezogene Daten betroffen sind, greift die
Datenschutzgrundverordnung (DSGVO). Der
Anwender muss dann sicherstellen, dass er
weiterhin Kontrolle Gber die Daten behalt und
der Cloud-Dienstleister hinreichende Maf3-
nahmen trifft, um den Schutz der Daten des
Anwenders zu gewdhrleisten.

!‘ j

Dies wird (iber eine zusatzlich geschlossene
Vereinbarung zur Auftragsverarbeitung gem.
Art. 28 DSGVO erreicht. Darin muss auch
eine Liste der vom Anbieter eingesetzten
Unterauftragnehmer und der ergriffenen
technischen und organisatorischen Mafinah-
men enthalten sein.

Auch sollte der Standort, wo die Daten gespei-
chert und verarbeitet werden (Serverstandort)
vereinbart sein. Fir regulierte Unternehmen,
etwa im Finanz- oder Versicherungssektor, ist
beispielsweise das Gebiet des Serverstandorts
vorgeschrieben (Deutschland- oder EU-weit).

Priifungs- und Kontrollrechte

Es empfiehlt sich ferner, Prifungs- und Kont-
rollrechte gegeniiber dem Cloud-Anbieter zu
vereinbaren. Solche Kontrollrechte sind fiir
datenschutzrelevante Bereiche ohnehin gesetz-
lich vorgeschrieben. Darliber hinaus sollten sie
jedoch mindestens auf die Einhaltung der
vereinbarten Servicelevel und die Durchfiihrung
regelméafiiger Datensicherungen ausgeweitet
werden, um sicherzustellen, dass alle vertraglich
festgelegten Leistungen ordnungsgeméf erbracht
werden. Diese Uberwachung erfolgt haufig durch
den Einsatz von Monitoring-Tools.

Fir regulierte Unternehmen kénnen dartber
hinaus Aufsichtsbehorden eigene Priifungs-
rechte gegeniiber dem Cloud-Anbieter bean-
spruchen. Dies muss im Vertrag ebenfalls
berlicksichtigt werden.
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Rechte an der Software und Anpassungen
In der Regel erhélt der Anwender bei Cloud-
Vertragen ein zeitlich auf die Dauer des Vertrages
beschranktes Recht, die Vertragssoftware zu
nutzen. Diese Einschrankung ist insofern ange-
messen, da ihr in der Regel der Vorteil einer
geringeren Vergiitung gegeniibersteht.

Oft beauftragt der Anwender jedoch spezifische
Anpassungen oder Zusatzprogrammierungen
der Software, die vom Anbieter nach Aufwand
berechnet werden. Haben diese Ergdnzungen
eine allgemeine Funktionalitat, die uber die
spezifische Cloud-Software hinausgeht (z. B.
spezielle Preisberechnungen), ist es aus
kaufmannischer Sicht ratsam, sich die Rech-
te an diesen Programmierungen auch fir
Nachfolgeanwendungen zu sichern. Ohne
eine entsprechende vertragliche Vereinbarung
verliert der Anwender bei Vertragsende seine
Rechte an diesen Individualprogrammierun-
gen vollstandig und kann sie weder auf eige-
nen Systemen speichern noch an neue
Dienstleister weitergeben.

Wenn der Anbieter nicht bereit ist, dem An-
wender die Programmierungen bei Vertragsen-
de exklusiv zur Verfigung zu stellen, sollte
zumindest vereinbart werden, dass der An-
wender das dauerhafte Recht an den von ihm
bezahlten Programmierungen erhalt, diese
Programmierungen auch bei einem neuen
Anbieter zu nutzen und entsprechend zu
verandern und zu erweitern. Zudem sollte die
Verpflichtung zur Herausgabe des bearbeitba-
ren Quellcodes sowie der dazugehorigen
Dokumentation klar festgelegt werden.

Zuriickbehaltungsrecht

Durch die Auslagerung der Anwendung und
Daten an den Cloud-Anbieter gerat der Anwen-
derin Konfliktsituationen oft in eine abhangige
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Position. In den Standardvertragen der Anbieter
finden sich haufig Klauseln, die es ihnen im
Falle eines Zahlungsverzuges gestatten, ihre
Leistungen fir den Anwender einzustellen. Das
Zurlickbehaltungsrecht, auf dem diese Rege-
lungen basieren, ist gesetzlich vorgesehen und
grundsatzlich berechtigt.

Eine ausgewogene Regelung sollte das Zu-
riickbehaltungsrecht des Anbieters auf Falle
eindeutigen Zahlungsverzugs beschranken,
nicht aber, wenn sich die Parteien tiber Mangel
der Leistung streiten. Zudem sollte der Anbie-
ter verpflichtet sein, eine Sperrung der Diens-
te im Voraus anzukiindigen, bevor er den
Zugriff tatsachlich einschrankt.

Im Falle einer plétzlichen Einstellung des
Dienstes hilft dies dem Anwender natrlich
auch nicht. In einem gerichtlichen Eilverfahren
erhoht eine ausgeglichene Klausel jedoch die
Chancen des Anwenders, eine Wiederherstel-
lung des Dienstes zu erwirken.

Kiindigungsmodalitdten und Exit-Strategie
Ein oft unterschatzter Aspekt in Cloud-Ver-
tragen sind die Regelungen zu Kiindigungs-
fristen und der Unterstiitzung durch den
Anbieter bei Vertragsende.

JENS STANGER

Appelhagen Rechtsanwalte Steuerberater PartGmbB

Braunschweig

RECHTSANWALT, FACHANWALT FUR IT-RECHT
O

Jens Stanger ist Rechtsanwalt und Fachanwalt flr Informationstech-
nologierecht bei APPELHAGEN. Er studierte Rechtswissenschaften in
Gottingen und ist seit 2006 als Rechtsanwalt tétig. Seit 2009 tragt
er den Fachanwaltstitel und ist seit 2018 zertifizierter Datenschutz-
beauftragter und Datenschutzauditor (TUV). Zudem war er Lehrbe-
auftragter fur Softwarerecht an der Fachhochschule Wolfenbittel.

Bei SaaS-Anwendungen hat der Anwender
Software wie auch seine Daten vollstandig
auf den Cloud-Anbieter ausgelagert. Ein
Wechsel zu einem neuen Anbieter erfordert
daher eine sorgfaltige und langfristige
Vorbereitung, zumal die Suche nach einem
geeigneten Ersatzanbieter oft zeitaufwéan-
dig ist. Monatliche oder quartalsmafige
Kiindigungsfristen fiir beide Vertragsseiten
sind in diesem Zusammenhang duferst
unginstig. Empfehlenswert sind asynchro-
ne Kindigungsfristen: Wahrend dem An-
wender eine flexible monatliche oder
quartalsweise Kiundigungsmoglichkeit
eingeraumt wird, sind fir den Anbieter
langere Fristen von mindestens einem Jahr,
idealerweise sogar zwei Jahren, festgelegt.

Fur das Vertragsende sollte zudem eine
klare Verpflichtung mit dem Anbieter
ausbedungen werden, in welcher Form er
die Daten an den Anwender zurlickgeben
muss. Ebenso ist zu regeln, wie lange der
SaaS-Anbieter nach Vertragsende Unter-
stlitzung bietet, um eine reibungslose
Ubergabe und den Ubergang zu einem
neuen Dienstleister sicherzustellen.
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INTERVIEW

EFFIZIENZ steigern,

KOSTEN senken,
WACHSTUM fordern!

e

-Systeme (Enterprise Resource Planning) sind es-
senzielle Werkzeuge fiir Unternehmen, da sie die
Integration und Optimierung aller wesentlichen
Geschiftsprozesse wie z.B. Finanzmanagement,
Vertrieb, Personalwesen und Produktion in einem
System konzentrieren. Zu diesem Thema im Ge-
sprach mit Timo Grén ist Max Giessler, Geschifts-
fiihrer und Inhaber der IT-Unternehmen bitformer
GmbH und der navconsulting GmbH, sowie Chris-
toph Heer, ehemaliger Geschiftsfiihrer und aktu-
eller Teamleiter des Bereichs Business Applications
fiir die navconsulting GmbH.

MAX GIESSLER
bitformer GmbH
Braunschweig

- GESCHAFTSFUHRER

Max Giessler hat in (iber 20 Jahren internationale Erfah-
rung als Management Consultant, Interim Manager, CIO,
IT Director und Projektmanager gesammelt. Sein Fokus
liegt auf dem strategischen IT-Management, Unterneh-
mensentwicklung und ERP-Projektmanagement fiir SAP
und Microsoft Dynamics. Er bringt sowohl Erfahrung fiir
den deutschen Mittelstand als auch fiir weltweit agieren-
de Konzerne mit. Er verantwortet erfolgreiche Projekte in
Europa, Asien, sowie Nord- und Stidamerika.

Vor zwei Jahren iibernahm bitformer aus Braun-
schweig das Unternehmen navconsulting GmbH aus
Recklinghausen zur strategischen Erweiterung und
Ergdnzung ihres Geschiftsbereichs. Das Ergebnis
ist ein umfassendes Dienstleistungsangebot fiir
KMU, das sowohl ein auf die Kunden maB3geschnei-
dertes ERP-System, als auch die dazugehdorige IT-
Infrastruktur bereitstellt. bitformer ist spezialisiert
auf IT-Infrastrukturen von Unternehmen, wahrend
die navconsulting umfangreiche Expertise in Pro-
zessoptimierung und der Implementierung von Mi-
crosoft Dynamics 365 Business Central in den
jeweiligen Unternehmen einbringt.

TG: Max, als Unternehmer und Consultant fiir
grof3e Unternehmen hast Du umfassende Erfah-
rungen im Bereich von ERP-Systemen gesammelt.
Warum sind ERP-Systeme besonders fiir mittel-
standische Unternehmen so wichtig?

MG: ERP-Systeme sind essenziell, um Geschaftspro-
zesse effizient und zentral zu steuern. Gerade im
Mittelstand, der oft mit knappen Ressourcen und
starkem Wettbewerbsdruck zu kampfen hat, ist ein
Arbeiten ohne ERP-System kaum vorstellbar. Es inte-
griert zentrale Geschaftsprozesse wie Finanzen, Einkauf,
Logistik und Vertrieb auf einer Plattform, speichert
Daten zentral und bietet Echtzeitzugriff auf aktuelle
Kennzahlen. Zudem automatisiert ein ERP-System
viele manuelle Prozesse, reduziert dadurch Fehler und
beugt so einer Verschwendung wertvoller Ressourcen
vor. Ein grof3er Vorteil fiir Fiihrungskréfte ist eine
bessere Entscheidungsfindung durch den Zugriff auf
prazise, aktuelle Daten aus allen Bereichen.
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TG: Christoph, was macht gerade Mi-
crosoft Dynamics 365 Business Central
besonders attraktiv fiir mittelstandische
Unternehmen?

CH: Microsoft Dynamics 365 Business Central
hat sich als fiihrende ERP-L&sung im Mittelstand
etabliert. Es ist extrem flexibel und skalierbar,
was besonders fiir wachsende Unternehmen
wichtig ist. AuBerdem ist es Teil des Microsoft-
Okosystems und integriert sich nahtlos in
bekannte Produkte wie Office 365, Teams und
Power Bl, was die Akzeptanz bei den Mitarbei-
tern erhoht. Ein weiterer Vorteil ist die Cloud-
Fahigkeit von Business Central, die es
Unternehmen erméglicht, jederzeit und tber-
all aufihre Systeme zuzugreifen, ohne sich um
eigene [T-Infrastruktur kimmern zu mussen.

TG: Navconsulting hat sich auf die Imple-
mentierung und Anpassung von Microsoft
365 Business Central spezialisiert. Wie un-
terstiitzt Ihr mittelstandische Firmen bei der
Einflihrung, und welche individuellen An-
passungen sind moglich?

CH: navconsulting ist auf die Entwicklung maf-
geschneiderter Losungen fiir Microsoft 365
Business Central spezialisiert, um die individu-
ellen Anforderungen unserer Kunden zu erfillen.
Jedes Unternehmen hat eigene Herausforderun-
gen und Ziele. Unser Ansatz beginnt mit einer
tiefgehenden Analyse der Geschaftsprozesse,
um das ERP-System optimal auf den Arbeitsalltag
der Anwender abzustimmen. Wir entwickeln
Losungen, die sich reibungslos in bestehende
Software- und Prozesslandschaften integrieren.
Durch unsere strukturierte und nachhaltige
Entwicklungsweise gewahrleisten wir eine hohe
Upgrade- und Erweiterungsfahigkeit, damit die
Systeme zukunftssicher und flexibel bleiben.

TG: Dariiber hinaus bietet |hr Effizienzstei-
gerung fiir Unternehmen durch Synergien
der beiden Unternehmen.

MG: Genau. Wahrend navconsulting den Fokus
auf die optimale Abbildung der Geschaftspro-
zesse unserer Kunden legt, sorgt bitformer
dafir, dass die gesamte IT-Infrastruktur, in der
die ERP-Losung betrieben wird, reibungslos
funktioniert. Wir betreiben Losungen bei un-
seren Kunden, in der Cloud oder in unserem
eigenen Rechenzentrum hier in Deutschland.
So sorgen wir flir stets aktuelle Software- und
Sicherheitsupdates, kimmern uns um die
Datensicherung und gewéahrleisten damit den
sicheren und reibungslosen Betrieb des Systems.
Wirnennen das ,Managed Service“. Das umfasst
das Outsourcing samtlicher flir den Betrieb der
[T-Infrastruktur notwendigen Tatigkeiten. Un-
sere Kunden brauchen somit keine eigenen
IT-Ressourcen vorhalten — was sich auch be-
triebswirtschaftlich positiv auswirkt.

CHRISTOPH HEER

navconsulting GmbH
Recklinghausen

TEAMLEITER BUSINESS APPLICATIONS -

TG: Abschliefend noch die Frage: Was
kostet dem Unternehmer das ERP-System
Microsoft 365 Business Central?

MG: Die Lizenzgebhr fir das ERP-System
ist derzeit ab 65,50 Euro pro User und
Monat verfliigbar und gestaffelt nach
Anzahl der User, die mit dem System
arbeiten werden.

Seit 2006 ist Christoph Heer im Microsoft ERP-Bereich
tatig — gestartet als Entwickler und Trainer (MCT).
Nach Stationen als Abteilungsleiter und Freiberufler
bringt er heute seine Erfahrung in Beratung, Entwick-
lung und Schulung in Business Central-Projekten bei
der navconsulting GmbH ein.
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Viele Unternehmen stellt die Einfiihrung oder der
Wechsel eines ERP-Systems vor enorme Heraus-
forderungen. Eine unternehmensgerechte Zielset-
zung und eine saubere Projektplanung konnen die
Risiken minimieren. Eine Ubersicht:

1. Realistische Einschdtzung der Ausgangslage
Stellen Sie die wesentlichen Informationen aus lhrem
Unternehmen zusammen, die den Aufwand und die
Durchflihrbarkeit ihres ERP-Projektes bestimmen:

e Ziele: Beriicksichtigung der Unternehmensziele im
ERP-Projekt

¢ Prozesse: Qualitat und Dokumentationsgrad der
aktuellen Prozesse

e Ressourcen: ausreichend Liquiditat und Kapazitat
bei Schliisselpersonen

¢ Mindset: Ist Ihre Belegschaft Verdnderungen gegen-
tber aufgeschlossen?

* Daten: Wie gut sind Stammdaten (Kunden, Lieferan-
ten, Material) gepflegt?

e Abhédngigkeiten: Komplexitat der IT-Landschaft,
Schnittstellen zu Dritten

2. Klare Zieldefinition

Bleiben Sie bei der Zieldefinition im realistischen Rah-
men und beriicksichtigen Sie lhre Ausgangslage ins-
besondere bei der Zeitplanung. Benennen Sie vor allem
klar messbare Ziele, und kommunizieren Sie diese im
Unternehmen. Arbeiten Sie bereits zu diesem Zeitpunkt
mit allen relevanten Abteilungen zusammen, um eine
ganzheitliche Perspektive zu gewinnen.

3. Solide Projektstruktur

Legen Sie fest, mit wem und mit welchen Werkzeugen
Sie das Projekt erfolgreich umsetzen wollen. Kommu-
nizieren Sie dies transparent.

« Klare Projektorganisation mit Verantwortlichkeiten

Erfolgsfaktoren fiir Ihr ERP-Projekt

* Wahl eines erfahrenen und kompetenten Implemen-
tierungspartners

* Bestimmung von Prozessverantwortlichen und Key-
Usern

« Definition von Entscheidungswegen und Eskalations-
pfaden

e Etablieren Sie ein Change-Management

« friihe Festlegung aller fiir das Projekt benétigten Tools

4. Ressourcenplanung und -kontrolle

Planen Sie sowohl das Projektbudget als auch die Ver-
flgbarkeit Ihrer internen Ressourcen fiir die Gesamtdau-
er des Projektes realistisch ein.

 Abstimmung Uber benétigte interne Zuarbeit je Pro-
jektphase

e Planung von Puffern fur unerwarteten Mehraufwand
oder Komplikationen

 Aufbau eines Projektcontrollings zur Messung von
Kosten und Fortschritt

5. Schulung und Anwender-Akzeptanz

Erstellen Sie im Projektverlauf Schulungsunterlagen fur
Ihre Anwender. Wichtig ist eine Training-Strategie, bei
der das ganze Unternehmen mitgenommen wird und
Kopfmonopole vermieden werden. Ein gutes Change-
Management zahlt insbesondere auf den Bereich An-
wenderschulung und Akzeptanz der ERP-Losung ein.

Neben diesen funf Punkten tragen viele weitere zum
Gesamterfolg eines ERP-Projektes bei. Wollen Sie mehr
wissen oder haben Sie Fragen zur Einfiihrung des ERP-
System Microsoft Dynamics 365 Business Central?

Setzen Sie sich gerne unverbindlich mit uns in Verbindung!

Detailliertere Information  [w]3 [=]
und Kontaktinformationen ﬁ
finden Sie hier: ;ﬁ'ﬁr

; [
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FACHINFORMATION

Datenschutz und NIS2 erfordern
die Priifung von Dienstleistern.

Sind Sie vorbereitet?
e

NIS2:,,Ja, schon gehdrt. Wir sind aber nicht betrof-
fen.“ So klingt es haufig. Nur sind Sie sich da wirk-
lich sicher? Wenn Sie betroffenen Unternehmen
Dienstleistungen anbieten, sind sie wahrscheinlich
mittelbar dadurch ebenfalls im Fokus.

Auch wenn ein Unternehmen nach derzeitigen Vor-
gaben kein KRITIS-Unternehmen ist, kdnnte dieses
zukiinftig durch die neuen Regularien des NIS-2-Um-
setzungs- und Cybersicherheitsstarkungsgesetzes
(NIS2UmsuCG) dazu verpflichtet sein, die entspre-
chenden Sicherheitsstandards zu erfiillen. Durch
das neue Gesetz wird der Anwendungsbereich ver-
grofiert und viele Unternehmen, die vorher nicht
unter die Regularien gefallen sind, werden sich
zukiinftig hiermit auseinandersetzen miissen. pp
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FACHINFORMATION

Spannend wird es aber auch fir diejenigen Unterneh-
men, welche nicht direkt die gesetzlichen Anforderun-
gen umsetzen missen, sondern deren Auftraggeber
unter die Anforderungen des NIS2UmsuCG fallen.
Dieser Artikel soll dartiber informieren, warum Unter-
nehmen auch bei einer nicht direkten Betroffenheit
vorbereitet sein sollten und wie diese Vorbereitungen
ausgestaltet sein konnen.

Der Regierungsentwurf des NIS2UmsuCG zur Umsetzung
der europdischen NIS-Richtlinie wurde bereits verab-
schiedet; dieser muss allerdings noch verkiindet werden.
Das Gesetz tritt am Tag nach der Verkiindung in Kraft.
Uber den aktuellen Status informiert unter anderem
das Bundesministerium des Inneren und fur Heimat
auf der eigenen Webseite.

Rechtlicher Rahmen

Die Datenschutzgrundverordnung (DSGVO0), die ISO/
IEC 27001 und der IT-Grundschutz legen zwar derzeit
schon Wert auf die Sicherheit von Lieferanten, jedoch
werden diese oft nur als Teil der allgemeinen Risiko-
bewertung betrachtet und bei einem Vertragsschluss
werden allgemeine technische und organisatorische
Mafinahmen aufgelistet. Das NIS2UmsuCG sieht fir
den § 30 Abs. 2 Nr. 4 des nach dem Entwurf dann
neuen Gesetzes (iber das Bundesamt fiir Sicherheit
in der Informationstechnik und tiber die Sicherheit in

ANNA BAUER, LL.M.
LINET Services GmbH
Braunschweig

WIRTSCHAFTSJURISTIN

Anna Bauer studierte Wirtschaftsrecht im Bachelor
an der Brunswick European Law School der Ostfalia
Wolfenbiittel sowie im Master an der Universitat in
Kassel. Auerdem ist sie als gepriifte Fachkraft fiir
Datenschutz (DEKRA) und als Compliance Officer
(TUV) zertifiziert . Aktuell verantwortet sie den Be-
reich ,,Compliance” bei der LINET Services GmbH.
Sie und das Team des Bereichs unterstiitzen ihre
Kunden in der Umsetzung der NIS2-Anforderungen,
aber auch bei datenschutzrechtlichen und generel-
len Compliance-Themen.

der Informationstechnik von Einrichtungen (BSIG-E)
hingegen explizit die Verantwortung von Unternehmen
vor, die gesamte Lieferkette hinsichtlich Cyberrisiken
zu Uberwachen und sicherzustellen, sodass alle be-
teiligten Dienstleister und Partner vergleichbare Si-
cherheitsstandards einhalten. Dies umfasst nicht nur
direkte Lieferanten, sondern auch deren Subunter-
nehmer und Zulieferer.

Diese Vorgaben fiihren dazu, dass nicht nur diejenigen
Unternehmen, welche direkt dem neuen BSIG-E unter-
liegen, sich mit den Anforderungen beschaftigen
missen, sondern auch etwaige Dienstleister, Lieferan-
ten usw., welche derartigen Unternehmen zuarbeiten.
Esist davon auszugehen, dass direkt betroffene Unter-
nehmen, ihre Anforderungen auch bei den Dienstleis-
tern und Ahnlichen durchsetzen miissen.

Dementsprechend sollten auch Unternehmen, die bspw.
als Dienstleister fiir von NIS2 betroffenen Unternehmen
tatig sind, auf hochster Unternehmensfithrungsebene
bereits die Anforderungen definieren und die erforder-
lichen MaBnahmen umsetzen.

Was ist konkret zu tun?

Wie bereits betont, reichen die bisher bekannten
Standards zur Erfillung der Vorgaben aus dem
NIS2UmsuCG nicht aus.

Die ISO/IEC 27001 behandelt das Lieferkettenmana-
gement, doch das NIS2UmsuCG erweitert die Anfor-
derungen an die Sicherheit von Drittparteien erheblich.
Organisationen missen sicherstellen, dass ihre Lie-
feranten und Dienstleister die NIS2-Standards und
die eigenen Sicherheitsanforderungen einhalten.

Bisher wurde dies haufig in Form von statischen Fra-
gebdgen realisiert. Dies wird fiir das NIS2UmsuCG nicht
mehr ausreichen. Folgefragen missen dynamisch auf
bereits gegebene Antworten angepasst werden kénnen.
Dies lasst sich haufig nur noch tber Drittanbieter mit
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entsprechenden Onlineplattformen realisieren. Diese
missen wiederum nach ihrer Vertrauenswirdigkeit in
Bezug auf die Speicherung und Verarbeitung der teils
kritischen erhobenen Daten ausgewahlt werden.

Zusétzlicher Aufwand kénnte entstehen, da das NIS2Um-
suCG auch explizite Lieferantenaudits (insbesondere
fur kritische Dienste) vorsieht. Hierfiir miissen entweder
interne oder externe Ressourcen eingesetzt werden.
Bei einer Vielzahl an Lieferanten entsteht so ein nicht
unerheblicher Aufwand.

Des Weiteren werden betroffene Unternehmen auf-
gefordert, Ihre Dienstleister hinsichtlich ihrer Cyber-
sicherheit zu Uberwachen, zum Beispiel durch
Penetrationstests, Uberwachung von Informationen
zu Datenabflissen und in Bezug auf Schwachstellen
in eingesetzter Hard- und Software. Es muss ein
klares Bild von der Position und Situation des Dienst-
leisters in der Cyberwelt geschaffen werden, um
Risiken frihzeitig zu erkennen und Mafinahmen
einleiten zu kénnen.

Dies alles erfordert nicht zuletzt auch eine Anpassung
der Sicherheitsanforderungen in laufenden und
zuklnftigen Vertragen, um weiterhin beidseitig ab-
gesichert zu sein. Hierbei ist sicherzustellen, dass
die vertraglichen Verpflichtungen nicht bei der ersten
Stufe der Lieferkette enden, sondern iber die kom-
plette Lieferkette gewdhrleistet werden. Spatestens
hier entstehen auch auf Seiten der Dienstleister
Aufwande, die denen der direkt von NIS2 betroffenen
Unternehmen gleichstehen.

Ein weiteres Unterscheidungsmerkmal ist die Melde-
pflicht: Wahrend die ISO/IEC 27001 keine expliziten
Anforderungen an Meldeprozesse stellt, verlangt das
BSIG-E, dass Vorfalle nicht nur intern gemeldet, son-
dern auch dhnlich wie in der DSGVO an die zustandi-
gen Behorden weitergeleitet werden. Das BISG-E sieht
in § 32 dabei allerdings kurzere Fristen (24 Stunden)

vor. Unternehmen missen also effektive Meldepro-
zesse implementieren, um den gesetzlichen Vorgaben
zu entsprechen.

Diese doppelte Priifung — sowohl in Bezug auf die NIS2-
Vorgaben als auch auf den Datenschutz — erfordert ein
umfassendes Risikomanagement, das sowohl Sicherheits-
als auch Datenschutzaspekte integriert. Ein Missachten
dieser Vorgaben kann nicht nur zu Sicherheitsliicken
fuhren, sondern auch zu empfindlichen Bufigeldern.

Fazit
Das NIS2UmsuCG stellt Unternehmen vor neue

Herausforderungen, insbesondere im Hinblick auf
die Absicherung der Lieferkette. Die Unterschiede
zur ISO/IEC 27001 liegen vor allem in der Tiefe
der Uberwachung und den erweiterten Berichts-
pflichten. In Kombination mit den datenschutz-
rechtlichen Anforderungen wird deutlich, dass

Unternehmen ihre Risikomanagementsysteme
anpassen miissen, um den neuen Anforderungen
gerecht zu werden. Ein integrierter Ansatz, der
sowohl Informationssicherheit als auch Daten-
schutz beriicksichtigt, ist daher entscheidend fiir
den zukiinftigen Erfolg.

DIPL.-INFORM. TIMO SPRINGMANN

LINET Services GmbH
Braunschweig

GESCHAFTSFUHRER

Timo Springmann ist seit 2012 Geschaftsfithrender Gesell-
schafter der LINET Services GmbH in Braunschweig, einem
IT-Systemhaus mit knapp 50 Mitarbeitenden. Bereits wah-

rend seines Informatikstudiums an der Technischen Universi-

tat Braunschweig (1998—2006) war er Teil des Teams, das

die LINET von Anfang an aufgebaut hat und deren Entwick-
lung bis heute pragt. Sein Fokus liegt auf der strategischen
Leitung und der Weiterentwicklung von IT-Dienstleistungen.
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BUSINESS-FOTOGRAFIE IM WANDEL

Wie auch kleinere Unternehmen im Stil von Big Playern performen

aum eine Branche hat einen

so allumfassenden Digita-

lisierungsprozess vollzogen

wie die Fotografie. Und die

Transformation geht weiter,

denn der zunehmende Ein-
fluss Kiinstlicher Intelligenz schreitet
auch hier fulminant voran. Wo wir heute
stehen und was das auch fiir die Unter-
nehmen der Region bedeutet, dariiber
spricht Timo Grdn mit dem Braunschwei-
ger Fotografen Marc Stantien.

TG: Als Du vor iiber 33 Jahren mit der
Profi-Fotografie begonnen hast, wurden
noch Filme belichtet. Heute werden die
eingehenden Informationen von Sensoren
verarbeitet und auf Speicherkarten iiber-
tragen.Trauerst du manchmal noch den
»guten alten Zeiten“ nach?

MS: Keineswegs — ein Fotoshooting ist heut-
zutage deutlich entspannter. Friiher hat man
das Setting und die Belichtung per Polaroid
abgestimmt und dann gehofft, dass bei den
vielen folgenden Aufnahmen die eine richtige
dabeiist. AnschlieBend mussten Filme entwickelt,
Abziige erstellt und ein Abstimmungstermin mit
dem Auftraggeber gefunden werden. Heute
kann man sich die Ergebnisse sofort gemeinsam
mit dem Kunden auf einem Monitor anschauen
und auch gleich die Auswahl treffen. Die Sicher-
heit, das gewlinschte Ergebnis im Kasten zu
haben sowie der Zeitvorteil, den die Verfligbar-
keit der digitalen Daten mit sich bringt — das
mochte niemand mehr missen.

TG: Mit dem Siegeszug der Smartphones
wurde die Fotografie zum Massenmedium,
zum neuen Volkskommunikationsmittel.
Unzdhlige Menschen posten ihre Mahlzei-

MARC STANTIEN

STANTIEN Film + Fotostudio
Braunschweig

1991 startete der gebirtige Wolfenbiitteler seine
fotografische Laufbahn mit Portrdts von Braun-
schweiger Bands und Aufnahmen fir das Stadtma-
gazin Subway. Im Laufe der Zeit hat er von A wie
adidas bis Z wie Zeiss flr jede Menge prominente
regionale wie internationale Marken fotografiert und
gefilmt. Heute betreibt er sein eigenes Film- und
Fotostudio im &stlichen Ringgebiet.

ten und pflegen einen Instagram-Account.
Irgendwie ist heute jeder ein Fotograf. Hast
Du da nicht enorme Konkurrenz bekommen?
MS: Die tédgliche Bilderflut ist schon enorm.
Deshalb gilt es mehr denn je sich abzuheben.
Im Gegensatz zu den meisten Influencern und
Instagrammers, die auch Filterfunktionen ganz
versiert einsetzen, um einen spezielleren Look
zu kreieren, ist dies vielen Unternehmern nicht
wirklich bewusst. Doch als Konkurrenz wiirde
ich diese Nachwuchstalente nicht bezeichnen
— sie machen einfach nurihr Ding. Als Berufs-
fotograf verstehe ich es als meine Aufgabe, zu
versuchen, den speziellen Charakter bzw. die
gewlinschten Werte einer Marke oder eines
Unternehmens zu vermitteln.

TG: Wenn Du Dir den Social-Media-Auftritt
oder die Webseiten von Unternehmen der
Region so anschaust, was fdllt pir auf?
MS: Mir fallt da eine Webseite ein, auf der die
Top-Unternehmensberater unserer Region wie
klischeehafte Versicherungsvertreter aussehen.
Oder man entdeckt auch oftmals, wie krampf-
haft versucht wurde, ein einheitliches Erschei-
nungsbild zu schaffen, indem man alle
Fihrungskrafte im gleichen Licht vor dem
gleichen Hintergrund fotografiert. Ein People-
Fotograf dagegen wiirde sein Gegeniiber von
der Schokoladenseite zeigen, ein unvorteilhaf-
tes Doppelkinn oder Augenringe durch Haltung,
Perspektive und Licht unauffalliger machen.
Man kann auch Menschen sehr individuell
portratieren und dennoch tber einen gleich-
artigen Fotostil eine eindeutige Zusammenge-
horigkeit erzeugen.



Foto: Marc Stantien

SERVICE-SEITEN IT & Digitalisierung Region 38 | 2025

Aber auch bei der Unternehmensdarstellung
wird der eigene, spezielle Charakter oft nicht
wahrnehmbar herausgekitzelt. Soll das Unter-
nehmen jung und dynamisch oder sehr techni-
kaffin sein? Bei innovativen Auftraggebern kann
inszenierende Fotografie diese Wirkung verstar-
ken, in anderen Fallen kann ein dokumentarischer
Stil die gewiinschte Seriositat glaubhaft vermit-
teln. Doch anstatt sich individuell und authen-
tisch zu zeigen, greifen viele Webseiten auf
glinstige Stockfotografie von der Stange zuriick
und wirken damit genauso austauschbar und
unecht wie diese Fotos.

TG: Stimmt, zeitgleich mit der Entwicklung
von der Analog- zur Digitalfotografie istauch
die Webseite zur neuen Visitenkarte gewor-
den. Auf welche fotografischen Moglichkei-
ten sollte da mehr Wert gelegt werden?
MS: Digitale Fotografen sind heutzutage sehr
oft auch Digitalfilmer. Und mit dieser Kombi
kann einer Webseite ganz viel Leben eingehaucht
werden, u.a. bei Unternehmensfilmen. Wahrend
friher bspw. Luftaufnahmen sehr kostspielig
waren, so kann man heutzutage per Drohne ein
Firmengeldnde ohne grolen Aufwand aus der
Vogelperspektive filmen oder spektakuldre
Aufnahmen bei einem Drohnenflug durch eine
Produktionshalle erstellen.

Oder denken wir an die 360-Grad-Fotografie,
mit der Firmenraumlichkeiten eindrucksvoll
dargestellt werden kénnen. Inzwischen nutzen
wir sie vor allem auch im E-Commerce, in der
Produktfotografie. Kunden, die sich in einem
Webshop umsehen, mochten eine méglichst
genaue Vorstellung von einem Produkt erhalten,
ehe sie es bestellen. Warum also nicht echte
Verkaufsvorteile schaffen?

Wie wirkungsvoll ansprechende Videos sind,
sieht man am Erfolg von TikTok. Wer richtig
gute Resultate erzielen mochte, sollte darauf
achten, dass das Studio auch eine top Post-
Production leisten kann — die Nachbereitung
der Dateien. Einerseits um Fotografien einen
einheitlichen speziellen Look zu geben aber
auch um Filme zielgruppengerecht zu schneiden
und ggf. mit dynamisch-animierten Texten zu
versehen. Das kann schon einen riesigen Un-
terschied machen.

TG: Blicken wir einmal in die Zukunft. Die
Kl scheint vor keiner Branche Halt zu ma-
chen. Wie wird sie die Fotografie verdndern?
MS: So wie mit ChatGPT Texte erstellt werden,
gibt es auch Programme, die jedes gewlinsch-
te Bild generieren, wenn man nur exakt genug
brieft. Das istim Bedarfsfall eine enorme Hilfe,
doch dieses sogenannte ,,Prompten® will gelernt
sein. Aber — solange die Lage bei den Urhe-
berrechten noch nicht restlos geklart ist, sehen
wir das eher skeptisch.

Bekanntlich gibt es auch Apps fiir sogenannte
Deepfakes, bei denen z.B. Képfe auf andere
K&rper oder Personen in anderen Umgebungen
dargestellt werden. Zwar geistern auch jede
Menge verungliickte KI-Resultate durchs Inter-
net, bei denen Menschen drei Arme oder
Hunde fiinf Beine haben — aber viele Kl-gene-
rierte Bilder und auch Filmschnipsel sind bereits
tduschend echt.

Aktuell erleben wir, dass immer mehr Kl-Ava-
tare als Chatbots bzw. Prasentationsfiguren
eingesetzt werden. Viele dieser artifiziellen
Unternehmenssprecher wirken momentan noch
recht kunstlich. Und wenn sich ein anderes,

eventuell weniger serigses Unternehmen
denselben Avatar ausgesucht hat, kann das
eigene Image Schaden nehmen.

Wenn wir bei uns Kl nutzen, dann eherin
der Nachbearbeitung. Sogar in Photoshop
gibt es mittlerweile die Moglichkeit, ein
Objekt per KI-Unterstutzung freizustellen
oder einen Hintergrund ergédnzen zu
lassen. Die Kl interpretiert das Bild und
liefert mehrere alternative Vorschlage,
von denen manchmal durchaus etwas
Brauchbares dabei ist.

TG: Was meinst Du — werden Fotoproduk-
tionen durch den technischen Fortschritt
kiinftig giinstiger werden?

MS: Die Realisierung von Bildern, die nur
in der eigenen Vorstellungswelt existieren,
wird auf jeden Fall glinstiger. Und auch
der eingesparte Zeitaufwand in der Bild-
nachbearbeitung kann den Auftraggebern
zugutekommen. Klar, dass ich als Berufs-
fotograf das jetzt so sagen muss — aber
viele sparen bei ihrem Unternehmensauf-
tritt einfach am falschen Ende. Business-
Fotografie ist das Aushdngeschild eines
Unternehmens. Hier authentisch und
glaubwirdig aufzutreten und sich von der
besten Seite zu zeigen, ist immens wich-
tig und muss gar nicht so teuer sein.
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Dokumentenmanagement

Zwischen rechtlichen Anforderungen und technologischer Notwendigkeit

|
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um 01.01.2025 tritt in Deutschland eine wesentli-
che Neuregelung in Kraft: Unternehmen sind ab
diesem Zeitpunkt gesetzlich verpflichtet, elektro-
nische Rechnungen (E-Rechnungen) empfangen
zu konnen und revisionssicher aufzubewahren.
Diese Anforderungen stellen gerade fiir kleine und
mittelstiandische Betriebe eine Herausforderung
dar, da sie nicht nur rechtliche, sondern auch or-
ganisatorische und technologische Anpassungen
verlangen. Doch die neuen Vorgaben bieten auch
Chancen, um die Buchhaltungsprozesse zu opti-
mieren und langfristig effizienter zu gestalten.

Digitalisierung allein reicht nicht aus
Die Digitalisierung von Dokumenten, etwa durch die
Umstellung auf elektronische Rechnungen, ist oft
der erste Schritt in Richtung eines modernen Doku-
mentenmanagements. Doch in vielen Unternehmen
endet die Transformation hier. Das Problem: Ohne
die konsequente Automatisierung der zugrunde
liegenden Prozesse bleibt das Effizienzpotenzial
ungenutzt. So wird beispielsweise ein Papierprozess
haufig lediglich in digitaler Form abgebildet, ohne
ihn grundlegend zu optimieren. Skontofristen bleiben
ungenutzt, Mahnungen haufen sich, und Routineauf-
gaben kosten weiterhin wertvolle Arbeitszeit. Die
Folge sind unnotige Kosten, Frustration und ein
geringer Fortschritt in der Wettbewerbsfahigkeit.




Foto: Adobe Stock/ Barosanu

SERVICE-SEITEN IT & Digitalisierung Region 38 | 2025

Die Losung: Automatisierte Prozesse fiir mehr
Effizienz

Um die rechtlichen Vorgaben zu erfiillen und gleichzei-
tig die Effizienz der Buchhaltung zu steigern, ist der
nachste logische Schritt die intelligente Automatisierung
von Prozessen. Moderne Dokumentenmanagement-
Systeme (DMS) bieten hierfir eine ideale Grundlage,
indem sie die digitale Verarbeitung, Verwaltung und
Archivierung von Dokumenten in einem nahtlosen
Workflow zusammenfihren.

Wichtige Bausteine der Automatisierung

1. Automatisierte Rechnungsverarbeitung:
E-Rechnungen werden nicht nur digital empfangen,
sondern automatisch gepriift, verarbeitet und revi-
sionssicher archiviert.

2. Rechtskonforme Archivierung:

Ein DMS sorgt fir die Einhaltung gesetzlicher Vor-
schriften durch revisionssichere und nachvollzieh-
bare Ablagestrukturen.

3. Fehlerreduktion:

Automatische Prozesse vermeiden typische Erfas-
sungs- und Ubertragungsfehler und sorgen fiir eine
hohere Datenqualitat.

4. Effiziente Zusammenarbeit:

Digitale Genehmigungs-Workflows, E-Signaturen und
Cloud-basierter Zugriff erméglichen eine reibungs-
lose Kommunikation innerhalb der Organisation.
5. Echtzeit-Datenverarbeitung:

Finanzdaten und -transaktionen lassen sich in Echtzeit
analysieren, was eine fundierte Unternehmenssteuerung
und ein leistungsfahiges Compliance-Management
unterstitzt.

Vorteile moderner Dokumentenmanagement-
Lésungen

Ein automatisiertes DMS bietet zahlreiche Vorteile ftr
Unternehmen:

e  Zeit- und Kosteneinsparung:
Routineaufgaben werden automatisiert, wodurch Ka-
pazitaten fir strategisch wichtige Tatigkeiten freigesetzt
werden.

e  Motivierte Mitarbeitende:

Der Wegfall repetitiver Tatigkeiten erhdht die Motiva-
tion und fordert kreatives Arbeiten.

¢ Nachhaltigkeit:

Der papierlose Workflow reduziert den Ressourcenver-
brauch und verbessert die 6kologische Bilanz.

Fazit: Automatisierung ist ein Schliissel zur Zukunft
Die bevorstehende gesetzliche Verpflichtung zur Nutzung
und revisionssicheren Archivierung von E-Rechnungen
erfordert eine grundlegende Modernisierung der Doku-
mentenmanagementsysteme in deutschen Unternehmen.
Doch diese Herausforderung bietet gleichzeitig die Chan-
ce, veraltete Prozesse durch automatisierte Workflows zu
ersetzen und so langfristig Kosten zu senken, Effizienz zu
steigern und die Mitarbeitermotivation zu fordern.

Die Arbeitswelt wandelt sich rasant. Wer nicht nur di-
gitalisiert, sondern auch automatisiert, bleibt wettbe-
werbsfahig, rechtlich auf der sicheren Seite und
positioniert sich als moderner Arbeitgeber. Jetzt ist der
richtige Zeitpunkt, den nachsten Schritt in der digitalen
Transformation zu gehen.

Digitalisierung ist nur der Anfang — Automatisierung
ist die Zukunft.
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NIKLAS KRUGER
REESE GmbH
Braunschweig

GESCHAFTSFUHRER

Niklas Kriiger ist Geschéftsfiihrender Gesellschafter der Reese
GmbH (DocuWare GOLD PARTNER) mit Sitz in Braunschweig
und Magdeburg. Zudem ist er seit 25 Jahren erfolgreich in der
Branche tatig und seit (iber zwanzig Jahren Experte fiir die
Digitalisierung von mittelstandischen Unternehmen.
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Dokumentenmanagement

Zwischen rechtlichen Anforderungen und technologischer Notwendigkeit

Zum 1. Januar 2025 tritt in Deutschland eine wesentliche Neuregelung in Kraft: Unternehmen
sind ab diesem Zeitpunkt gesetzlich verpflichtet, elektronische Rechnungen (E-Rechnungen)
empfangen zu kénnen und revisionssicher aufzubewahren.

. Software - zur Digitalisierung und Optimierung von Geschdftsprozessen, Archivierung,
Prozessoptimierung und Workflow.

. Hardware - Print, Scan & Kopie fUr das moderne Unternehmen. Egal, ob im Biro,
Homeoffice oder mobil. Perfekt integriert in Ihre Digitalisierungsiésung!

. Dienstleistung - Beratung, Installation, Einweisung, Schulung und Betreuung lhrer
L&sung.

Als fiihrender Anbieter fur Digitalisierungslosungen
in der Region 38 beraten wir Sie gern:

Scannen fir Video!

Reese GmbH
DieselstraBe 6
38122 Braunschweig

Telefon 0531.289 289 d
info@reese-gmbh.de ee e

www.reese-gmbh.de Ibr Partner fiir effizicntes Dokumentennanagement
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Die Apple Vision Pro und andere Augmented-Reality
(AR)-Brillen und Virtuell-Reality (VR)-Brillen - z.B.
die Modelle Microsoft HoloLens, Meta Quest u.v.a.
—sind hochmoderne Brillen: Diese versprechen eine
Revolution in der Art und Weise, wie wir mit der di-
gitalen und realen Welt interagieren. Sie erméglichen
es, digitale Inhalte nahtlos in die physische Umge-
bung zu integrieren und erdffnet damit unzahlige
Maoglichkeiten fiir Arbeit, Unterhaltung und soziale
Interaktionen. Doch neben all den faszinierenden
Maéglichkeiten birgt die Nutzung solcher AR- und
VR-Technologien auch erhebliche Gefahren, insbe-
sondere die Gefahr der Vereinsamung. Insbesondere
im Hinblick auf die in unserer IT- Branche gangige
remote Tatigkeit sowohlim Kundenumfeld als auch
im Zusammenarbeitsmodell mit den Kollegen.

; Die Gefahr der Vereinsamung

bei der Nutzung von Augmented- und Virtuell-Reality-Brillen

SOREN-SVEN GOERKE
CSTx

Software Engineering GmbH
Braunschweig

_GESCHAFTSFUHRER -

Soren-Sven Goerke startete seine Karriere in Braunschweig bei
der Schmalbach-Lubeca AG. Nach 7 Jahren Tatigkeit in Dissel-
dorf kehrte er im Jahr 2000 nach Braunschweig zurtick. Seitdem
ist er erfolgreich im Business Development in der mittelstandi-
schen IT-Branche unterwegs. Aktuell ist er als erfahrener Ge-
schaftsfihrer mit fundierter Expertise in Unternehmensfiihrung
und strategischer Entwicklung bei der CSTx Software Enginee-

ring GmbH tétig. Durch seine ausgepragte Kommunikationsstar-

ke und sein losungsorientiertes Handeln schafft er es,
langfristige Partnerschaften aufzubauen und Unternehmen
zukunftsorientiert zu positionieren.
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Die Anziehungskraft der Virtuellen
Realitdt

Die Apple Vision Pro und andere vergleich-
bare Derivate bietetimmersive Erlebnisse, die
es den Nutzern ermoglichen, in virtuelle
Welten einzutauchen und dabei ihre physische
Umgebung nahezu vollstandig auszublenden.
Diese immersiven Erfahrungen kénnen so
faszinierend sein, dass sie die Nutzer dazu
verleiten, mehr Zeit in dervirtuellen als in der
realen Welt zu verbringen. Die Méglichkeit,
jederzeit in eine perfekt gestaltete virtuelle
Umgebung zu fliichten, kann dazu fihren,
dass reale soziale Interaktionen vernachlassigt
werden. Einziges Manko bei der Nutzung von
AR- und VR-Derivaten ist das hohe Gewicht,
welches dazu fihrt, dass der Nutzer sich nach
Pausen und Unterbrechungen sehnt.

Soziale Isolation durch AR-Nutzung

Ein zentrales Problem bei der Nutzung von
AR-Brillen, ist die potenzielle Isolation von
der realen Welt. Wahrend der Nutzer in der
virtuellen Welt interagiert, kann er von seiner
physischen Umgebung und den Menschen
darin abgeschnitten sein. Dies kann beson-
ders problematisch werden, wenn die Nutzung
der AR-Brille Uiber ldngere Zeitraume hinweg
erfolgt und reale soziale Kontakte immer
mehr in den Hintergrund treten. Studien
haben gezeigt, dass der Mangel an sozialen
Interaktionen zu Gefiihlen der Einsamkeit
und Vereinsamung fiihren kann, was wiede-
rum das Risiko fiir psychische Erkrankungen
wie Depressionen erhoht.

Die Illusion der Gesellschaft

Obwohl AR-Technologien das Potenzial
haben, soziale Interaktionen zu férdern,
indem sie Menschen virtuell zusammen-
bringen, bleibt die Qualitat dieser Interak-
tionen oft hinter den realen Erfahrungen
zuriick. Virtuelle Treffen und Gesprache
kénnen echte, physische Begegnungen nicht
vollstédndig ersetzen. Die nonverbale Kom-
munikation, die in physischen Treffen eine

wichtige Rolle spielt, geht in der virtuellen
Welt oft verloren oder wird nur unzureichend
nachgebildet. Dies kann dazu fihren, dass
sich Nutzer trotz virtueller Gesellschaft
einsam fuhlen.

Die Balance zwischen Virtuell und Real
Um die Gefahr der Vereinsamung durch die
Nutzung solcher Technologien zu minimieren,
ist es entscheidend, eine Balance zwischen
der virtuellen und der realen Welt zu finden.
Nutzer sollten darauf achten, regelméaBige
Pausen einzulegen und bewusst Zeit mit
Familie und Freunden in der physischen Welt
zu verbringen. Zudem sollten Entwickler und
Anbieter von AR-Technologien daran arbeiten,
soziale Interaktionen in der virtuellen Welt so
realitatsnah und qualitativ hochwertig wie
moglich zu gestalten.

Fazit

AR-Brillen bieten zweifellos faszinierende
Méglichkeiten und kénnen unseren Alltag auf
vielfaltige Weise bereichern. Doch es ist
wichtig, sich der potenziellen Gefahren bewusst
zu sein, die mit ihrer Nutzung einhergehen.
Insbesondere die Gefahr der Vereinsamung
sollte nicht unterschatzt werden. Indem
Nutzer bewusst darauf achten, ihre Zeit zwi-
schen der virtuellen und der realen Welt
auszugleichen, konnen sie die Vorteile der
Technologie geniefien, ohne dabei die wert-
vollen sozialen Interaktionen in der physischen
Welt zu vernachlassigen.

Personliches Treffen von Kollegen —
VS-konzentriertes Arbeiten in virtuellen
Welten

Ein wesentlicher Aspekt der Nutzung von AR-
Technologien, ist die Veranderung der Arbeits-
welt. Personliche Treffen von Kollegen bieten
eine Vielzahl von Vorteilen. Sie ermdglichen
spontane Interaktionen, férdern den Teamgeist
und ermoglichen eine reichhaltigere nonver-
bale Kommunikation, die fir das Verstandnis
und die Zusammenarbeit oft entscheidend ist.
In personlichen Treffen konnen Missverstand-
nisse schneller ausgeraumt und kreative
Prozesse besser angeregt werden.

Auf der anderen Seite bietet konzentriertes
Arbeiten in virtuellen Welten eine erhéhte
Flexibilitat und die Moglichkeit, Ablenkungen
zu minimieren. Nutzer kénnen sich in einer
speziell fir ihre Bedirfnisse gestalteten vir-
tuellen Umgebung besser fokussieren und
produktiver arbeiten. Virtuelle Meetings
konnen effizienter organisiert und durchgefiihrt
werden, insbesondere wenn die Teilnehmer
Uber verschiedene geografische Standorte
verteilt sind. Dennoch sollte diese Effizienz
nicht auf Kosten der sozialen Bindungen und
des persdnlichen Austauschs gehen.

Vorteile fiir Firmen

AR-Technologien bieten fir Firmen eine
Vielzahl von Vorteilen, die sowohl die Effizi-
enz als auch die Innovationskraft der Unter-
nehmen steigern kénnen. Hier sind einige
der wichtigsten Vorteile:

1. Erh6hte Produktivitdt und Effizienz

AR-Brillen erméglichen es Mitarbeitern, in einer
speziell gestalteten virtuellen Umgebung zu
arbeiten, die frei von Ablenkungen ist. Dies
kann zu einer signifikanten Steigerung der
Produktivitat fihren. Virtuelle Meetings konnen
effizienter organisiert und durchgefiihrt werden,
da sie unabhéangig von geografischen Stand-
orten der Teilnehmer stattfinden kénnen.

2. Kosteneinsparungen

Firmen konnen durch die Nutzung dieser
Technologien erhebliche Reisekosten ein-
sparen. Virtuelle Meetings und Konferenzen
reduzieren die Notwendigkeit fur Geschéfts-
reisen, was nicht nur Kosten senkt, sondern
auch die Umweltbelastung verringert.

3. Verbesserte Zusammenarbeit

Durch Teams wird es ermdglicht, in einer ge-
meinsamen virtuellen Umgebung zu arbeiten,
unabhéngig davon, wo sich die einzelnen
Mitglieder physisch befinden. Dies férdert die
Zusammenarbeit und den Austausch von
Ideen in Echtzeit, was besonders in global
agierenden Unternehmen von Vorteil ist.
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4. Innovative Trainings- und
Schulungsmethoden
AR-Technologien bieten innovative Méglich-
keiten flr Trainings und Schulungen. Mitarbei-
ter kdnnen in virtuellen Umgebungen
realitdtsnahe Szenarien durchspielen und so
ihre Fahigkeiten und Kenntnisse effektiv erwei-
tern. Dies ist besonders niitzlich fur komplexe
oder gefadhrliche Arbeitsprozesse, die in der
realen Welt schwer zu simulieren sind.

5. Produktentwicklung und Prototyping
Entwickler und Designer kénnen Prototypen
und Produktdesigns in einer virtuellen Um-
gebung visualisieren und testen. Dies be-
schleunigt den Entwicklungsprozess und
ermdglicht eine friihzeitige Erkennung und
Behebung von Designfehlern.

6. Kundenerfahrungen und Marketing
Firmen konnen AR-Technologien nutzen, um
ihren Kunden innovative und immersive Er-
lebnisse zu bieten. Ob es sich um virtuelle
Produktdemonstrationen, interaktive Marke-
tingkampagnen oder immersive Einkaufser-
lebnisse handelt — die Apple Vision Pro bietet
vielfaltige Moglichkeiten, die Kundenbindung
und das Kundenerlebnis zu verbessern.

7. Flexibles Arbeiten

Die Nutzung von AR-Brillen ermoglicht es
Mitarbeitern, flexibel von verschiedenen
Standorten aus zu arbeiten, ohne dabei auf
die Vorteile eines gemeinsamen Arbeitsplatzes
verzichten zu missen. Dies kann die Work-
Life-Balance der Mitarbeiter verbessern und
die Zufriedenheit und Loyalitat gegeniiber dem
Unternehmen steigern.

Zukunftsprognose fiir Augmented Reality
(AR)

Augmented Reality (AR) hat in den letzten Jahren
erhebliche Fortschritte gemacht und wird vor-
aussichtlich eine immer wichtigere Rolle in
verschiedenen Bereichen unseres Lebens
spielen. Hier sind einige zentrale Aspekte und
Prognosen fiir die Zukunft von AR:

1. Verbreitung und Akzeptanz

Die Verbreitung von AR-Technologien wird in
den kommenden Jahren weiter zunehmen.
Mit der zunehmenden Akzeptanz und dem
sinkenden Preis von AR-Gerdten werden
immer mehr Menschen und Unternehmen die
Vorteile dieser Technologie nutzen. AR-An-
wendungen werden alltdglicher und vielfalti-
ger, von Unterhaltung und Bildung bis hin zu
Gesundheitswesen und Industrie.

2. Integration in den Alltag

AR wird zunehmend in den Alltag integriert
werden. Anwendungen im Bereich der Navi-
gation, des Einzelhandels und des Tourismus
werden immer ausgefeilter und nitzlicher.
Beispielsweise konnten AR-Brillen Wegbe-
schreibungen direkt ins Sichtfeld projizieren,
Produktempfehlungen im Supermarkt anzei-
gen oder historische Informationen bei Be-
sichtigungen einblenden.

3. Arbeitswelt und Zusammenarbeit

In der Arbeitswelt wird AR eine wichtige Rol-
le bei der Zusammenarbeit und Produktivitat
spielen. Virtuelle Biros und Konferenzraume
ermoglichen es, dass Teams weltweit effizient
zusammenarbeiten kénnen. AR-gestltzte
Schulungen und Trainings werden realistischer
und effektiver, indem sie immersive und in-
teraktive Lernumgebungen schaffen.

4. Industrie und Fertigung

In der Industrie wird AR zur Verbesserung
von Produktionsprozessen und Wartung
eingesetzt werden. Techniker konnen mit-
hilfe von AR-Brillen Anleitungen und Echt-
zeitinformationen direkt im Sichtfeld sehen,
was die Effizienz und Genauigkeit erhéht. In
der Fertigung kann AR bei der Montage
komplexer Komponenten unterstiitzen und
Qualitatskontrollen verbessern.

5. Gesundheitswesen

Im Gesundheitswesen wird AR bedeutende
Fortschritte erméglichen. Chirurgen kénnen
wahrend Operationen durch AR prazise Infor-

mationen Uber den Patienten angezeigt bekom-
men, was die Genauigkeit und Sicherheit von
Eingriffen erhéht. Auch in der Rehabilitation und
Physiotherapie kann AR eingesetzt werden, um
Patienten durch virtuelle Ubungen zu unterstiit-
zen und ihren Fortschritt zu iberwachen.

6. Bildung und Training

AR wird die Art und Weise revolutionieren, wie
wir lernen und trainieren. Klassenzimmer der
Zukunft konnten virtuell bereichert werden,
indem Lehrmaterialien in 3D angezeigt und
interaktive Lernumgebungen geschaffen wer-
den. Dies wird das Lernen anschaulicher und
engagierender machen — sowohl in Schulen
als auch in beruflichen Trainingsprogrammen.

7. Kundenerfahrungen und Marketing
Das Marketing und die Kundenerfahrungen
werden sich transformieren. Unternehmen
kénnen AR nutzen, um interaktive und
personalisierte Einkaufserlebnisse zu
schaffen. Kunden kénnen Produkte virtuell
ausprobieren oder sehen, wie Mdbel in
ihrem Zuhause aussehen wirden, bevor sie
eine Kaufentscheidung treffen.

8. Sicherheit und Datenschutz

Mit der zunehmenden Verbreitung von AR-
Technologie werden auch Fragen der Sicher-
heit und des Datenschutzes wichtiger. Es
wird notwendig sein, robuste Datenschutz-
richtlinien und Sicherheitsmechanismen zu
entwickeln, um die Privatsphare der Nutzer
zu schitzen und Missbrauch zu verhindern.
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STEUERN 4.0

Machen Sie Ihr Unternehmen mit einem TCMS in einer digitalen Welt rechtssicher!

Tax-Compliance-Managementsysteme in
Zeiten der Digitalisierung: 5 wichtige
Punkte, die Sie kennen sollten!

Mit fortschreitender Digitalisierung verandert
sich auch das steuerliche Umfeld fiir Unter-
nehmen. Ein gut strukturiertes Tax-Compliance-
Managementsystem (TCMS) wird zunehmend
unverzichtbar, um den neuen Anforderungen
gerecht zu werden und steuerliche Risiken zu
vermeiden. Ein funktionierendes TCMS unter-
stlitzt Unternehmen dabei, durch klare Prozes-
se potenzielle Fehler und wichtige Fristen im
Steuerbereich rechtzeitig zu erkennen. Sollten

dennoch Fehler auftreten, ist ein gut struktu-
riertes System ein Beleg fur die ernsthaften
Compliance-Bemiihungen eines Unternehmens
und damit ein wertvoller Nachweis, dass auch
Ihr Unternehmen darauf ausgerichtet ist, seine
steuerlichen Pflichten sorgfaltig zu erfillen.

1. Neues zur technischen Sicherheits-
einrichtung fiir Kassensysteme

Seit 2022 ist die technische Sicherheitseinrich-
tung, kurz TSE, fiir elektronische Kassensysteme
Pflicht. Sie schiitzt die Kassentransaktionen vor
Manipulation und muss ab dem 01.01.2025

KARIN KUTZ

APPELHAGEN

Rechtsanwalte Steuerberater PartGmbB

Braunschweig

STEUERBERATERIN, FACHBERATERIN
FUR INTERNATIONALES STEUERRECHT

Karin Kutz ist langjahrige Partnerin in der Kanzlei APPELHAGEN

und steht fiir eine zukunftsorientierte und individuelle Steuerbera-
tung. Mit mehr als 30 Jahren Erfahrung ist Sie Ihre personliche
Beraterin und Expertin fir ein zielgerichtetes steuerliches Risiko-
management. Als Wirtschaftsmediatorin sowie Fachberaterin fiir
Umstrukturierung hat Sie zudem zahlreiche Unternehmensnach-
folgen in der Region erfolgreich begleitet und wird vom Handels-
blatt zu den besten Steuerberatern 2023 und 2024 gezahlt.

elektronisch an das zustandige Finanzamt
gemeldet werden. Die Meldung umfasst sowohl
die erstmalige Inbetriebnahme als auch den
Austausch oder die Deaktivierung einer TSE
und erfolgt entweder iber das ELSTER-Portal
der Finanzverwaltung oder eine ERiC-Schnitt-
stelle. Die erstmaligen Meldungen fiir TSE-
Systeme, die vor dem 01.07.2025 angeschafft
wurden, miissen innerhalb einer Ubergangsfrist
bis zum 31.07.2025 erfolgen. Fiir ab dem
01.07.2025 neu angeschaffte elektronische
Kassensysteme gilt eine Monatsfrist, innerhalb
derer die Anmeldung erfolgen muss. Dies gilt
ebenfalls fur die ab diesem Zeitpunkt aufier
Betrieb genommenen Systeme. Die Meldeda-
ten umfassen Name und Steuernummer des
Steuerpflichtigen, Art und Seriennummer der
TSE sowie das Anschaffungs- oder Mietdatum
der Systeme. Bei jeder Meldung sind alle
Kassensysteme einer Betriebsstatte in einer
einheitlichen Meldung zu tibermitteln.

Elektronisch aufgezeichnete Kassendaten
missen bei Priifungen in einem einheitlichen
Format (DSFinV-K) vorliegen. Wenn diese
Daten nicht korrekt formatiert und gesichert
bereitgestellt werden kénnen, gibt eine
Neufassung des § 158 AO der Finanzverwal-
tung das Recht, eine Schatzung vorzunehmen.
Ein gut funktionierendes TCMS stellt sicher,
dass alle erforderlichen Meldungen zeitgerecht
und vollstandig erfolgen.
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2. E-Rechnung: B2B-Verpflichtungen ab
2025

Ab dem 01.01.2025 gilt die Pflicht zur E-
Rechnung fiir alle B2B-Umsatze in Deutsch-
land. Alle Unternehmen missen ab diesem
Zeitpunkt elektronische Rechnungen z.B. im
Format XRechnung oder ZUGFeRD empfangen
und archivieren konnen. Dies gilt auch, ohne
dass der Rechnungsempfanger zuvor zuge-
stimmt haben muss.

Bei E-Rechnungen sind ausschlieBlich die
Daten aus dem entsprechend strukturierten
Datensatz, nicht aus der Bilddarstellung (z.B.
PDF), relevant. Dieser Datensatz muss alle
gesetzlichen Pflichtangaben enthalten und
zukunftig auf Echtheit, Vollstandigkeit und
Unversehrtheit geprift werden. Ist dieser
Prozess nicht sauber strukturiert und doku-
mentiert, besteht kein Anspruch auf Vorsteu-
erabzug bei Datenverlusten. Nurim PDF-Format
archivierte E-Rechnungen konnen nicht als
Nachweis fiir den Vorsteuerabzug verwendet
werden. Um Datenverluste zu vermeiden sind
robuste IT-Systeme und eine widerstandsfahi-
ge Datenstrategie erforderlich. Auch hier ent-
spricht es der steuerlichen Sorgfaltspflicht,
diese in einem TCMS niederzulegen.

3. Verfahrensdokumentation

Die Grundsatze zur ordnungsgemafien Filhrung
und Aufbewahrung von Blichern, Aufzeichnun-
gen und Unterlagen in elektronischer Form (GoBD)
sind fiir alle Unternehmen in Deutschland seit
Langem ein unverzichtbarer Leitfaden. Die
Verfahrensdokumentation als Kernelement eines
TCMS schafft dabei Klarheit: Sie beschreibt
detailliert alle Prozesse zur Datenerfassung und
-archivierung einschlieBlich einer technischen
Dokumentation. Bei einer Betriebsprifung
kdnnen Unternehmen so ihre Systeme und
Ablaufe umfassend darlegen und mit gut struk-
turierten, GoBD-konformen Prozessen punkten
—eine Investition in Transparenz, die sich auszahlt.

4. GoBD-konforme Archivierung

Fiir eine GoBD-konforme Archivierung missen
digital empfangene Dateien wie E-Mail-Anhéan-
ge oder Kontoauszuige im Originalformat und
unveranderbar gespeichert werden. Das be-
deutet: Ein Kontoauszug im PDF-Format bleibt
eine PDF-Datei, eine E-Rechnung bleibt ein
Datensatz. Ein blofSer Ausdruck reicht zur Ar-
chivierung nicht aus, da die digitale Nachvoll-
ziehbarkeit gewahrleistet bleiben muss.

Zur Einhaltung dieser Anforderungen ist ein
revisionssicheres Dokumentenmanagement-
system (DMS) sinnvoll, das alle Anderungen
und Zugriffe protokolliert. Eine Beschreibung
dieser Prozesse in der Verfahrensdokumenta-
tion erleichtert insbesondere Priifungen, indem
der gesamte Dokumentenfluss transparent wird.

5. Ersetzendes Scannen

Ersetzendes Scannen erméglicht es den Un-
ternehmen, physische Dokumente nach dem
Scannen zu vernichten. Dies gilt jedoch nur,
soweit die digitalen Kopien den zuvor genann-
ten Anforderungen der GoBD entsprechen. Die
digitalen Versionen missen sowohlinhaltlich
als auch optisch dem Original entsprechen
und vollstandig lesbar sein. Manipulationen
mussen ausgeschlossen sein, weshalb ein
DMS oft unverzichtbar ist.

Der Prozess des ersetzenden Scannens umfasst
mehrere Schritte, die in der Verfahrensdoku-
mentation mit den entsprechenden Verant-
wortlichkeiten zu beschreiben sind: Zunachst
wird die gesetzliche Aufbewahrungspflicht
geklart, danach wird das Dokument fuir das
Scannen vorbereitet, anschliefiend gescannt,
digital gespeichert und archiviert. Sofern fur
jeden Schritt eine Prozessbeschreibung vor-
handen ist, die Uber die Verantwortlichkeiten
sicherstellt, dass alle Dokumente vollstandig
und fehlerfrei gescannt werden, kann das
Original anschlief’end vernichtet werden, falls
keine gesonderte Aufbewahrungspflicht in
Papierform besteht. Insbesondere fiir den
Vorsteuerabzugist es unerlasslich, dass dieser
Prozess revisionssicher lauft.

Fir Unternehmen bietet diese Methode der
Archivierung zahlreiche Vorteile. Sie sparen
Platz, reduzieren den Papierverbrauch und
profitieren von schnellen Suchméglichkeiten
in digitalen Dokumenten. Gerade hier ist
jedoch eine lickenlose Dokumentation des
Prozesses unerldsslich, um bei einer Steu-
erprifung die Revisionssicherheit der digi-
talisierten Dokumente nachzuweisen.

Ein strukturiertes TCMS als Basis fiir di-
gitale Steuerkonformitat

Die Digitalisierung bietet Unternehmen die
Chance, Steuerprozesse effizient und transpa-
rent zu gestalten. Ein gut strukturiertes TCMS
ist dabei die Grundlage fur eine rechtssichere
und zukunftsfahige Unternehmensfihrung.
Durch den Einsatz digitaler Losungen erfillen
Unternehmer nicht nur gesetzliche Anforde-
rungen, sondern sparen auch langfristig Kosten
und gewinnen wertvolle Zeit fiir ihr Kerngeschaft.
Wir unterstiitzen Sie gern dabeil

MAXIMILIAN GERDESMANN, B.A.

APPELHAGEN
Rechtsanwalte Steuerberater PartGmbB
Braunschweig

TAX & TAX PROCESS MANAGEMENT,
TAX COMPLIANCE OFFICER

Maximilian Gerdesmann B.A. ist Tax & Tax Process Manager sowie
zertifizierter Tax Compliance Officer. Seine Fachkompetenz hat er im
dualen Studium an der WelfenAkademie in Braunschweig erworben
und vertieft sie aktuell in einem berufsbegleitenden Masterstudium an
der Universitat Potsdam. Als Experte fiir steuerliche Compliance und
Umsatzsteuer ist er Teil des erfolgreichen Steuerberaterteams von
Karin Kutz bei APPELHAGEN. Er berdt insbesondere Start-ups, E-Com-
merce-, IT- und Sportunternehmen bei der Digitalisierung und Opti-

mierung steuerlicher Prozesse.
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E-RECHNUNG

. "8 Mehrals ein PDF oder der ndchste Meilenstein in der Digitalisierung

Verpflichtung zur Ausstellung einer E-Rechnung
Ab dem 01.01.2025 wird die elektronische Rechnung
(E-Rechnung) im Geschéftsverkehr zwischen Unter-
nehmen (B2B) in Deutschland verpflichtend. Die ge-
setzliche Grundlage wurde im Méarz 2024 mit der
Verabschiedung des Wachstumschancengesetzes
gelegt. Deutschland folgt damit dem Beispiel anderer
EU-Mitgliedstaaten sowie einiger Drittlander, die eine
E-Rechnung bereits zum Standard fiir Abrechnungen
im Geschaftsverkehr machen. Im Rahmen der ViDA-
Initiative der Europdischen Kommission ist zusatzlich
die Einflhrung eines elektronischen Meldesystems
(Umsatzsteuer) geplant, das aus den Daten der E-
Rechnung gespeist wird. Als vorbereitende Manahme
wurde zunachst die E-Rechnung eingefihrt.

ALEXANDER BREMER, B.A.
Mohr Bode Partnerschaft
Steuerberatungsgesellschaft
Braunschweig

- STEUERFACHANGESTELLTER

Alexander Bremer ist gelernter Steuerfachangestellter.
Seit 2016 ist er in der Steuerberatungsgesellschaft
MOHR BODE Part. mbB tatig. Seine Tatigkeitsschwer-
punkte liegen in den Bereichen der Digitalisierung von
Rechnungswesenprozessen und Jahresabschlissen.

Diese Regelung gilt (bei Kleinunternehmern ab 2028)

ebenfalls fir

e die Rechnungsstellung in Form von Gutschriften

e Umsatze, die der Regelung zur Umkehr der Steu-
erschuld unterliegen

e Vermieter.

Definition einer E-Rechnung

Ohne zu sehrauf die technischen Vorgaben einzugehen,
ist die E-Rechnung zukinftig eine Rechnung, die in
einem vorgegebenen strukturierten elektronischen
Daten-Format im Sinne der europdischen Normenreihe
EN 16931 ausgestellt, ibermittelt und empfangen wird
und eine elektronische Verarbeitung erméglicht — eine
Rechnungim PDF-Format sowie andere, nicht nach der
genannten Norm strukturierten Formate wie beispiels-
weise ,,.tif, ,.jpeg®, ,.docx” eignen sich zwar fir eine
digitale, bildhafte Darstellung der Rechnung, erfiillen
aber nicht die Anforderungen an die automatisierte
Weiterverarbeitung. Es lassen sich hier zwei Formate
ableiten: die XRechnung und die ZUGFeRD 2.0.

Bei der XRechnung handelt es sich um einen XML-
basierten Datensatz. Dieser kann durch Einsatz von
Visualisierungsprogrammen fiir den Menschen leshar
dargestellt werden.

Neben der XRechnung steht auch die ZUGFeRD 2.0 zur
Verfiigung. Der Unterschied ist, dass der Datensatz
gleich visualisiert wird. Man kann sich dieses Format
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als eine PDF-Datei mit einem XML-Anhang
vorstellen. Dieses Format soll hauptsachlich
im B2B-Bereich zum Einsatz kommen.

Inhaltsangaben der Rechnung

Die Anforderungen an die Inhalte einer
Rechnung bleiben — unabhéngig vom Format
—zum 01.01.2025 unverandert. Die Vorgaben
des § 14 UStG finden weiterhin Anwendung.
Diese werden um weitere Vorgaben in der
Norm EN 16931 erganzt.

Stufenweise Einfithrung

Ab 01.01.2025:

e DieE-Rechnungkann freiwillig erstellt und
verschickt werden.

e Alle Unternehmen mussen den Empfang,
die Verarbeitung und die revisionssichere
Archivierung der E-Rechnung sicherstellen.

Ab 01.01.2027:

e Unternehmen, deren Vorjahresumsatz
(2026) die Grenze von 800.000 Euro
Uberschreitet, haben zumindest noch
die Mdglichkeit, Rechnungen auszustel-
len, die mittels elektronischem Daten-
austausch (EDI-Verfahren) Ubermittelt
werden. Dies gilt fir Umsétze, die in den
Jahren 2026 bzw. 2027 ausgefiihrt wur-
den, auch dann, wenn keine Extraktion
der erforderlichen Informationen in ein
Format erfolgt, das der europdischen
Norm (CEN-Norm EN 16931) entspricht
oder mit dieser kompatibel ist.

Ab 01.01.2028

e Alle Unternehmen missen im Inland im
B2B-Bereich E-Rechnungen versenden.

Magliche elektronische

Ubermittlungswege

Diese Liste ist nicht abschlieBend und spiegelt

die aktuellen Vorgaben wider:

e E-Mail

e Download tber Portal

e Bereitstellung durch elektronische Schnitt-
stellen

e gemeinsamer Zugriff auf einen zentralen
Speicherortinnerhalb eines Konzernver-
bundes.

Jedes Unternehmen kann sich fiir einen oder
mehrere Ubermittlungswege entscheiden.

Aufbewahrung von E-Rechnungen

Die Vorgaben der GoBD (Grundsatze ordnungs-
gemafer Buchfiihrung) sind davon unberiihrt.
Wichtig: Die E-Rechnung st im urspriinglichen,
strukturierten elektronischen Daten-Format
aufzubewahren, auch die Anforderungen an
die Unveranderbarkeit miissen beim Speichern
erfillt sein. Um dies sicherzustellen, sollte sich
jedes Unternehmen ein revisionssicheres Ar-
chivierungssystem zulegen.

Vor- und Nachteile

Die E-Rechnung ist der nachste Schritt der
Digitalisierung. Sie ermoglicht es dem Unter-
nehmen, den Rechnungsprozess komplett
digital zu durchlaufen und so Medienbriiche
zu vermeiden.

Auch hat man hierdurch die Chance, gewisse
Prozesse zu automatisieren. Dies kann durch
geschickten Einsatz von Schnittstellen, Regeln
und Weiterleitungen erfolgen.

Was man aber bedenken muss, ist die Tatsa-
che, dass diese Rechnungen stets elektroni-
sche Informationen mit sich fiihren. Daher
muss die Frage gestellt werden, ob es technisch
moglich ist, hierliber einen Virus in das Emp-
fangersystem einzuschleusen. Als Unterneh-
men sollte man sich deshalb parallel mit dem
Thema Cybersecurity beschaftigen.

Auch erméglicht die E-Rechnung dem Unterneh-
men, die Prozesse zu automatisieren. Je auto-
matisierter ein Prozess ist, umso weniger wird
dieser kontrolliert. Aus dem Grund sollte eine
stichprobenartige Uberpriifung stattfinden, um
Fehler friihzeitig zu erkennen und zu beheben.

DIPL.-KFM JORG BODE
Mohr Bode Partnerschaft
Steuerberatungsgesellschaft
Braunschweig

STEUERBERATER
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Zusammenfassung

Die Einfiihrung der E-Rechnung erfolgt schritt-
weise und beginnt mit der Empfangsverpflich-
tung. Um den zukiinftigen Anforderungen
gerecht zu werden, sollte jedes Unternehmen
einen oder mehrere Ubermittlungswege sowie
ein revisionssicheres Archivierungssystem
auswadhlen und implementieren. Hierfiir

stehen bereits zahlreiche Anbieter zur Ver-
fligung. Zudem sollte mit der E-Rechnung das
Thema Cybersecurity noch starker in den
Fokus riicken. Ein Austausch mit lhrem EDV-
Support wird dringend empfohlen.

Jorg Bode ist gelernter Steuerfachangestellter und studierte
an der Fachhochschule Hildesheim Wirtschaftswissenschaften.
Erwurde 2008 zum Steuerberater bestellt und ist seit 2010 Part-
ner bei MOHR BODE Partn.mbB in Braunschweig.
Seine Tatigkeitsschwerpunkte liegen neben der allgemeinen
steuerlichen Beratung in den Bereichen der Nachfolgeberatung

und Umstrukturierung von Unternehmen.
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Das zdhlt nicht fiir jedes Unternehmen und

jeden Flug. Geschaftsreisen gehdren in der digitali-
sierten Arbeitswelt der Vergangenheit an — und Flug-
reisen zu Meetings sowieso, denn sie sind viel zu teuer

und dauern zu lange. Doch halt: Ganz so einfach ist

das nicht. Die FlyMe GmbH bietet ein modulares

Reisekonzept, bei dem Fliegen in vielen Fallen eine wirt-

schaftlich interessante, individuell gestaltbare Alternative

fir Reisen zu personlichen Besprechungen sein kann.

Die fortschreitende Digitalisierung der Arbeitswelt hat
die Kommunikationskultur in den Unternehmen nach-
haltig verandert. Zum Beispiel lassen sich viele Ge-
schéftsreisen heute durch virtuelle Meetings ersetzen.
In den meisten Fallen erfullt das auch seinen Zweck.
Aber manchmal muss man einfach personlich vor Ort
sein, von Angesicht zu Angesicht sprechen und Dinge
selbst in Augenschein nehmen. Und manchmal ist
Fliegen dafiir einfach die sinnvollste und auch ékono-
mischste Alternative.

FlyMe hat sich auf derartige Losungen oder Dienst-
leistungen spezialisiert.

Das inhabergefiihrte Unternehmen mit Sitz am Braun-
schweiger Flughafen in Waggum bietet mit eigenem
Flugzeug, einer Daher TBM 850 aus franzdsischer
Produktion, individuelle Business- und Privatflige an,
die im direkten Vergleich mit anderen Verkehrsmitteln

oft eine effizientere und komfortablere Alternative sind.
Die Geschéftsfuihrer Haidong Fan und Michael Senger
erldutern: ,Was eine Geschaftsreise tatsachlich kostet,
hangt nur zum Teil von den reinen Reisekosten ab.
Ebenso wichtig sind die Faktoren Zeit und Flexibilitat.
Hier genau abzuwagen, kann sich richtig lohnen, am
Ende verkaufen wir Zeit.”

Der Faktor Zeit betrifft die Frage, wie viele Personen
durch die Reise wie lange gebunden sind und dadurch
fir wertschopfende Tatigkeiten blockiert werden. Zum
Beispiel dauert eine Fahrt von Braunschweig zu einem
Meeting nach Stuttgart mit Auto, Bahn oder Linienflug
mindestens funf Stunden pro Strecke, ohne Stau und
sonstigen Verzégerungen. Ein Direktflug mit FlyMe jedoch
nur etwa eine Stunde, somit braucht man fiir die ge-
samte Geschéftsreise also eher nur einen halben Tag.
Mit den anderen Verkehrsmitteln benétigt man hinge-
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gen bis zu zwei Tage, wodurch zusatzlich oftmals
noch eine Ubernachtung erforderlich wird. Mit dem
Direktflug gewinnen die Reisenden also wertvolle
Arbeitszeit. Wenn mehrere Personen auf Reise
gehen, potenziert sich dieser Effekt noch.

Flr Flexibilitat sorgt FlyMe, indem die Fluge — so-
weit es geht — auf die Bedirfnisse der Kunden
abgestimmt werden, einschlieBlich frei wahlbarer
Abflugzeiten, Start- und Zielorte sowie Reisen, tber-
wiegend ohne Zwischenstopps. Der Kunde ist unab-
hangig von StrafRenverkehr, Bahnverbindungen und
den Flugplanen groBer Airlines. FlyMe fliegt europaweit
iber 2000 Flughéfen und 300 in Deutschland an, da-
runter auch regionale Flugplatze. Pro Flug kénnen bis
zu vier Personen beférdert werden. Hinzu kommt eine
Abfertigung ohne lange Wege, Warteschlangen und
-zeiten. Zusétzliche Service-Module, wie Abholung und
auf Wunsch die gesamte Reiseplanung, bietet FlyMe
ebenfalls an.

Fur Sicherheit ist bei dem Flugbetrieb gesorgt. Das
Unternehmen verfligt tber das Luftverkehrsbetreiber-
zertifikat ,D-429 AOC", das ihm die fachliche Qualifi-
kation und Organisation fiir den sicheren Betrieb seiner
Flugzeuge bescheinigt, genauso wie das fir Lufthansa
oder TUI gilt. Im Rahmen der Zertifizierung tibernimmt

Foto: FlyMe GmbH / Marc Stantien

ein technischer Partner die regelmaBige Wartung und
Instandhaltung. Zudem gewahrleistet eine transparen-
te Kostenstruktur Planungssicherheit fiir die Kunden.
Je nach individueller Vereinbarung sind in den Service
Level Agreements Flughafengebiihren und Steuer in
den Preisen bereits berlicksichtigt.

Wer genau wissen mochte, ob Fliegen eine sinnvolle
Alternative fiir seine Geschaftsreisen ware, bietet FlyMe
kostenfrei und unverbindlich eine Beratung an.

Haidong Fan und
Dipl.-Ing. Michael Senger
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Digitalisierung im-Krankenhaus:
Herausforderungen und Chancen

Probleme durch fehlende Digitalisierung
In Deutschland sind viele Krankenh&user in ihrer Di-
gitalisierung weit hinter anderen Wirtschaftsbereichen
zuriickgeblieben. Fehlende elektronische Patienten-
akten, papierbasierte Dokumentation und unzurei-
chende IT-Infrastruktur fiihren zu ineffizienten
Arbeitsabldufen und erhdhen die Fehleranfalligkeit.
Lange Wartezeiten und umstandliche Informations-
weitergabe sind hdufige Folgen, die sowohl Patienten
als auch Mitarbeitende belasten. Viele Prozesse, die
digitalisiert werden kénnten, sind nach wie vor ma-
nuell, was zu Zeitverlust und Frustration fihrt. Auf3er-
dem erschwert die mangelnde Vernetzung zwischen
verschiedenen Einrichtungen eine ganzheitliche Pa-
tientenversorgung und behindert den Austausch
wertvoller Gesundheitsdaten. Dieser Riickstand in der
Digitalisierung beeintrachtigt die Qualitat der medi-
zinischen Versorgung und erhoht die Betriebskosten.

LENN DALFUSS

Krankenhaus Marienstift
Braunschweig

LEITER IT KOORDINATION
O

Der 35-jahrige Braunschweiger ist seit 2008 im
Marienstift beschaftigt. Zunachst war er im Pflege-
und Funktionsbereich tatig, seit 2021 leitet er die
Digitalisierungsprojekte des Krankenhauses. Unter
seiner Verantwortung konnten bereits viele dieser
Projekte erfolgreich realisiert werden.

Nutzen der Digitalisierung
Die Digitalisierung im Krankenhaus bietet zahlreiche
Vorteile fur Patienten, Mitarbeitende und Trager. Fr
Patienten verbessert sie die Qualitat und Effizienz
derVersorgung: Durch digitale Patientenakten haben
Arzte schnellen Zugriff auf alle relevanten Informa-
tionen, was eine schnellere Diagnose und Behandlung
ermoglicht. Die digitale Erfassung und Ubertragung
aller relevanten medizinischen Informationen erhoht
die Patientensicherheit wesentlich, da automatisier-
te Prifalgorithmen etabliert und manuelle Fehler
vermieden werden kénnen.

Fir Mitarbeitende erleichtert die Digitalisierung
administrative Aufgaben und schafft mehr Raum fir
die eigentliche Patientenversorgung. Automatisierte
Systeme zur Dokumentation verringern den Papier-
aufwand und reduzieren den Stress. Zudem fordern
digitale Kommunikationswege die interdisziplinare
Zusammenarbeit, was die Teamarbeit und die Be-
handlungsqualitat verbessert.

Fur die Trager bedeutet eine hohere Digitalisierung
nicht nur Effizienzsteigerungen, sondern auch Kos-
tensenkungen durch optimierte Prozesse. Langfristig
kénnen durch Investitionen in moderne Technologi-
en sowohl die Patientenzufriedenheit als auch die
Wettbewerbsfahigkeit des Krankenhauses gesteigert
werden. Die Digitalisierung stellt somit einen ent-
scheidenden Schritt zur Verbesserung des gesamten
Gesundheitssystems dar.

Foto: Adobe Stock/ Makaron
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Aktuelle Digitalisierungsprojekte

Das Krankenhaus Marienstift hat in den letzten zwei
Jahren eine ganze Reihe von Digitalisierungsprojekten
umgesetzt. Dadurch kann sich das Haus mittlerweile
eine ganze Reihe der genannten Vorteile fiir Patienten
und der Mitarbeitenden ausschopfen. Im Folgenden
sollen nur beispielhaft vier der in den letzten zwei
Jahren umgesetzten Projekte vorgestellt werden.

Durch die bereits in allen Bereichen eingefihrte digi-
tale Patientenakte und die digitale Verordnung von
Arzneimitteln konnten die Papierakten zum allergrof-
ten Teil abgeschafft werden. Dies schafft eine erheb-
liche Verbesserung der Patientensicherheit, da die
digitale Verordnung keinen Interpretationsspielraum
bei der Identifizierung der Anordnungen l&sst. Was
sich hingegen bei handschriftlichen Anordnungen hin
und wieder als Herausforderung entpuppt. Zusatzlich
kénnen die erhobenen Vitalwerde direkt in das Kran-
kenhausinformationssystem tbermittelt werden.
Dadurch werden Ubertragungsfehler vermieden. Au-
Rerdem erleichtert die gleichzeitige Verfligharkeit der
Information an allen Endgeraten des Krankenhauses
die interdisziplindre Zusammenarbeit der verschiede-
nen Fachgruppen und steigert somit sowohl die Mit-
arbeiterzufriedenheit als auch die Effizienz.

»Das System identifiziert Pflegeprobleme
und leitet gezielte Mafinahmen ab."

Im Marienstift wird jeder Patient durch eine Kl-ge-
stlitzte Pflegeplanung individuell betreut. Pflegekraf-
te bewerten und befragen jeden Patienten, um
maRgeschneiderte Pflegepldne zu erstellen, die den
aktuellen Expertenstandards und Assessmentinst-
rumenten entsprechen. Das System identifiziert
Pflegeprobleme und leitet gezielte MaRnahmen ab.
Ein weiteres innovatives Element ist das Single-Sign-
On (SS0), das lber RFID-gestiitzte Namensschilder
der Mitarbeiter schnelle Benutzerwechsel an Doku-
mentationsgerdten ermoglicht. Dies erhoht die IT-
Sicherheit, da die Angriffsflachen reduziert werden
und Mitarbeiter sich nur einmal taglich anmelden
missen. AufSerdem verringert es die Eingabezeiten
fur Passworter und erleichtert digitale Signaturen,
wahrend eine direkte Schnittstelle zum Krankenhaus-
informationssystem die effiziente Dokumentation
von Medikamenten und Arztbriefen gewahrleistet.

Zudem wurde die App CrewlLinQ entwickelt, um
Personalausfélle im Pflegebereich effektiv zu mana-
gen. Sie informiert das Pflegeteam umgehend tber
kurzfristige Ausfalle und ermoglicht eine schnelle
Besetzung freier Schichten. Dadurch wird die Arbeits-
last gleichmaBig verteilt und die Patientenversorgung
bleibt stets sichergestellt.

Diese Technologien optimieren nicht nur die Pflege-
qualitat, sondern tragen auch zu einem reibungslo-
sen Betriebsablauf im Marienstift bei.

DR. JAN WOLFF

Krankenhaus Marienstift
Braunschweig

GESCHAFTSFUHRER

Herr Dr. Jan Wolff ist seit 2021 Geschaftsfiihrer des Krankenhaus
Marienstift. Der gebiirtige Braunschweiger studierte Gesund-
heitsékonomie in Kéln (Bachelor), schloss in Cardiff mit einem
Master of Science ab und promovierte in London. Nach seinem
Studium arbeite er 10 Jahre in der Uniklinik Freiburg. Neben
seiner Tatigkeit im Krankenhaus Marienstift halt Dr. Wolff regel-
mafRige Vorlesungen an der Medizinischen Hochschule Hannover
(Biomedical Data Science) und der Technischen Universitét
Braunschweig (Grundlagen der Klinischen Forschung).
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VocationalX

Duale Ausbildung fiir Chinas junge Talente

Oskar Kimmer Schule bietet branchen-
iibergreifendes Programm mit internatio-
nalen Perspektiven fiir Nachwuchskréfte
und Unternehmen

Mit dem Projekt ,,VocationalX“ bietet die Oskar
Kammer Schule kiinftig jungen Chinesinnen und
Chinesen die Moglichkeit, eine duale Ausbildung
in Deutschland zu absolvieren. Dabei werden
Theorie und Praxis optimal verknupft: Die Teil-
nehmenden sammeln Berufserfahrung im
Betrieb und erhalten gleichzeitig eine fundier-
te schulische Ausbildung in der Berufsschule.
Die Unternehmen in Deutschland profitieren
von engagierten Nachwuchskraften, wahrend
die chinesischen Auszubildenden wertvolle
berufliche Perspektiven erhalten. Branchen-
tbergreifend deckt das Programm zahlreiche
Sektoren ab, von Industrie und Handwerk bis
hin zum Dienstleistungssektor und zur Infor-
mationstechnologie und eréffnet den Teilneh-
menden flexible Karrierewege. Gleichzeitig
erhalten die Unternehmen Zugang zu qualifi-
zierten und engagierten Nachwuchskraften.

Das 3+2-Modell fiir langfristige
Fachkréftesicherung

Das Modell von ,VocationalX” sieht vor, dass
die Auszubildenden ihre dreijahrige Ausbildung
in einem deutschen Betrieb absolvieren und

sich anschliefiend verpflichten, mindestens zwei
weitere Jahre in diesem Unternehmen zu arbei-
ten. So profitieren die Unternehmen tber die
Ausbildung hinaus von den gewonnenen
Fachkraften. Diese Regelung tragt langfristig
dazu bei, den Fachkraftemangel entgegenzu-
wirken und gleichzeitig eine nachhaltige Integ-
ration der ausgebildeten Talente in die deutschen
Arbeitsmarktstrukturen zu férdern.

Umfassende Betreuung

In Zusammenarbeit mit Bildungsinstitutionen
in China sucht die Oskar Kdmmer Schule geeig-
nete Kandidaten, die bereits das Sprachniveau
B1in Deutsch erreicht haben. Die Auswahl erfolgt
Uber gezielte Informationsveranstaltungen und
ein etabliertes Netzwerk an Partnerschaften. Ein
Schwerpunkt liegt hier auf der Unterstiitzung
der Teilnehmenden von Beginn an: Neben in-
tensiven Deutschkursen bietet die Oskar Kam-
mer Schule kulturelle Orientierung und eine
umfassende Betreuung, die von der Visumsbe-
antragung bis hin zur Integration im Betrieb
reicht. Damit werden die neuen Auszubildenden
nicht nur individuell und von Beginn an integ-
rierend vorbereitet, sondern es reduziert sich
auch der administrative Aufwand fiir die aus-
bildenden Unternehmen.

Langfristige Vorteile fiir Unternehmen

und Starkung internationaler
Zusammenarbeit

Mit ,VocationalX® kénnen deutsche Unterneh-
men ihre interkulturelle Kompetenz starken und
ihre Beziehungen zu China als strategischem
Partnerland vertiefen. Der Austausch kultureller
und beruflicher Perspektiven bereichert nicht
nur die Unternehmen, sondern fordert auch die
Innovationskraft und Vielfalt am Arbeitsplatz.
Gleichzeitig ermoglicht das Projekt wertvolle
Einblicke in die chinesische Kultur und Wirtschaft.
Das Projekt befindet sich in der finalen Pla-
nungsphase, und die ersten Teilnehmerinnen
und Teilnehmer werden voraussichtlich im
kommenden Jahr nach Deutschland kommen.
Die Oskar Kdmmer Schule arbeitet dabei eng
mit den ausgewdhlten Betrieben zusammen,
um sicherzustellen, dass der Ubergang firr alle
Beteiligten reibungslos verlauft und die Fach-
krafte zeitnah in ihre Ausbildung starten kdnnen.

Weitere Informationen
und Kontakt:

Foto: Pexels/ Yan Krukau

Im Jahr 1945 gegriindet, widmet sich die Oskar Kammer Schule der qualitativ hoch-
wertigen Aus- und Weiterbildung junger und erwachsener Menschen. Als gemeinniit-
zige Bildungsgesellschaft mbH mit Hauptsitz in Braunschweig ist sie bundesweit
Trager zahlreicher allgemein- und berufshildender Schulen sowie eines breiten An-
gebotes an Weiterbildungs- und Qualifizierungsmafinahmen. Mit dieser Erfahrung,
den mehr als 1200 Beschéftigten und sechs Tochterunternehmen, gehort die Oskar
Kammer Schule zu den renommierten privaten Bildungsanbietern in Deutschland.
Neben den rund 70 Bildungseinrichtungen in der Region Braunschweig-Wolfsburg,
Hannover, Magdeburg, Bremen, Berlin, Stade, Krefeld, Essen und im Harzkreis betreibt
sie einzelne Standorte in weiteren Bundeslandern.

www.oks.de
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CSTx

IT-Professionals

APPELHAGEN Rechtsanwilte

Steuerberater PartGmbB

Theodor-Heuss-Strafle 5a, 38122 Braunschweig

Telefon 0531 2820-0

info@appelhagen.de

www.appelhagen.de

Autoren: Karin Kutz, Maximilian Gerdesmann, (S. 40 - 41),
Jens Stanger (S. 24— 25)

ATD GmbH

Linnéstrafe 5, 38106 Braunschweig
Telefon 0531 23824-0

info@atd.de
www.atd-systemhaus.de

Autor: Holger Kammerer (S. 16 —18)

bitformer GmbH

Mittelweg 7, 38106 Braunschweig

Telefon 05313499999
info@bitformer.net
www.bitformer.net

navconsulting GmbH

Kurfirstenwall 17, 45657 Recklinghausen
Telefon 023 61497316-0
Info@navconsulting.de
www.navconsulting.de

Autoren: Max Giessler, Christoph Heer (S. 26 —28)

CSTx Software Engineering GmbH

Volkmaroder Strafe 7, 38104 Braunschweig
Telefon 0531 8770068-0
info@cstx.de

www.cstx.de
Autor: Séren-Sven Goerke (S. 37—39)
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TASKFORCE CYBER

C/0 KAMMER CONSULTING GMBH

Nordstrafe 11, 38106 Braunschweig

Telefon 0800 2923727

info@taskforce-cyber.de

www.taskforce-cyber.de

Autoren: Mario Klemmer, Andreas Stammhammer,
Yvonne Tellkamp, Jens Stanger (S. 14 —15)

DHS Versicherungsmakler GmbH & Co. KG

Bankplatz 7a, 38100 Braunschweig
Telefon 0531 2425444
info@dhs-makler.de
www.dhs-versicherungsmakler.de

Autor: Christian Gerstung (S. 22—23)

FlyMe GmbH

Lilienthalplatz 2¢, 38108 Braunschweig
Telefon 0531180 555 70
info@flyme-charter.de
www.flyme-charter.de

Autoren: Haidong Fan, Michael Senger (S. 44— 45)

i3systems GmbH

Emnst-Béhme-StraBe 32, 38112 Braunschweig
info@i3systems.de
www.i3systems.de
Autoren: David Ger (S. 11),
Ron Kneffel, Janine Richter (S. 20—21)
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MOHR BODE

Steuerberatungsgesellschaft

Krankenhaus Marienstift gGmbH
Helmstedter Strafe 35, 38102 Braunschweig
Telefon 0531 70110
krs@marienstift-braunschweig.de
www.krankenhaus-marienstift.de

Autoren: Dr. Jan Wolff, Lenn Dalfu® (S. 46— 47)

LINET Services GmbH

Hinter dem Turme 12a, 38114 Braunschweig
Telefon 0531180 508 0
info@linet-services.de
www.linet-services.de

Autoren: Anna Bauer, Timo Springmann (S. 29—31)

MANDALA Internet, EDV-Service GmbH
Wendenring 1, 38114 Braunschweig
Telefon 0531 3489-0

info@mandala.de

www.mandala.de

Autoren: Manfred Blum (S. 13), Alexander Sowinski (5. 12)

MOHR BODE Partnerschaft mbB
Steuerberatungsgesellschaft

Am Fallersleber Tore 6, 38100 Braunschweig
Telefon 0531 1220-0

info@mohr-bode.de

www.mohr-bode.de

Autor: Alexander Bremer, J6rg Bode (S. 42 -43)
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novobit group GmbH

Theodor-Heuss-Strae 2, 38122 Braunschweig

Telefon 0531 680940-0

mail@novobit.eu

www.novobit.eu

Autoren: Prof. Dr. Ramzi Guetari (S. 8—9),
Hatem Hamzaoui (S. 10)

Oskar Kémmer Schule

Jasperallee 23, 38102 Braunschweig
Telefon 0800 2211130
info@oks.de | www.oks.de

Autorin: Andrea RoB-Fricke (S. 19, 48)

REESE GMBH

Dieselstrafe 6, 38122 Braunschweig
Telefon 0531289289
info@reese-gmbh.de
www.reese-gmbh.de

Autor: Niklas Kriiger (S. 34 —36)

STANTIEN Film + Fotostudio

Kastanienallee 40, 38104 Braunschweig

Telefon 05317977 75
marc@stantien.de
www.stantien.de

Autor: Marc Stantien (S. 32-33)
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Praventiv handeln,

im Notfall agieren - Ihr 24/7 Cyber-Schutz

Die Taskforce-Cyber Slidostniedersachsen,
bestehend aus den Unternehmen Kammer
Consulting GmbH, Mandala Internet, EDV-
Service GmbH, Appelhagen Rechtsanwaélte

Steuerberater PartGmbB und der
Offentlichen Versicherung, bietet
kostenfreie Erstberatung flir den
Mittelstand an. Im zweiten Schritt stehen
unsere Experten Dbereit, um  bei
DatenschutzverstéBen und Cyberangriffen
Soforthilfe zu leisten und Unternehmen

durch diese Herausforderungen zu fihren.

“\CONSULTING
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Schiitzen Sie Ihr Unternehmen mit unserer
Praventionsberatung!

2477 kostenfreie Soforthilfe bei
DatenschutzverstiBen oder Cyberangriffen.

Kontakt:

Taskforce-Cyber Siidostniedersachsen
Telefon 0800 / 29 23 727

info@taskforce-cyber.de | taskforce-cyber.de
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